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Informationstechnologie in Schiedsverfahren nach 201®IS-Schiedsgerichtsordnung—
Hinweise zu Art. 27.4(i) und Anlage 3 lit. G 2018 [3-Schiedsgerichtsordnung

Vorbemerkung:

Der nachfolgende Leitfaden ist als eine Art ,,Beiprodukt® anlédsslich der Arbeiten einer aus dem
Kreis des DISBeirats heraus arbeitenden Arbeitsgruppe zu Ariage G zu Art. 27.4 2018 DIS-
Schiedsgerichtsordnung entstanden, &#ke Elrifai Viktor von EssenDr. Richard Happ

Dr. Sebastian D. MillerKarl Pérnbacher Dr. David Quinke Tamay SchimangDr. Joseph
Schwartz Dr. Anke SessleProf. Dr. Rolf Trittmannund der Verfasser angehdren. Fur wichtige
inhaltliche Kommentare und Beitragen zu dankemusthHarald Eul, Philipp SchaumanFrede-
erik Leenernund Sebastian Feilemit ihrer Expertise in den Bereichen DatenschDitensicher-
heit, Informations- und Datenverarbeitungstechnik.

Dem Leitfaden liegt die Aufgabe zugrunde, einen bliek Uber die heute verfiigbaren, ohne
grolBeren Aufwand zuganglichéfittel zu geben, welche helfen, die sichere digitdbmmunika-
tion und den Umgang mit digitalisierten Aktenbestaien in Schiedsverfahren erleichtern. Der
Verfasser arbeitet seit ca. 1986 mit einem eigeR€nund hat eine Arbeitsgruppe der ICC-
Kommission flr internationale Schiedsgerichtsbarkés Co-Chair geleitet, die im Abstand von
fast 10 Jahren zwei Berichte vorgelegt hat. Dieedgbwonnenen Einblicke und die gehoriear
storieshaben ihn zu dem Schluss gefiihrt, dass zwar Begriffe wie ,,neue Technologien®, ,,Block-
chairt® oder ,,AI* leicht in aller Munde gefiihrt werden, dabei aber die Néhe zur praktischen Nut-
zung, die Kenntnis von der Leistungsfahigkeit urehtthabung der existierenden Werkzeuge ir-
gendwie fehlt. Augenscheinlich wird im DurchschmittSchiedsverfahren das schon langer exis-
tierende Werkzeugpotenzial nicht voll ausgeschépirmutlich weil zu viel Abstimmungsbedarf
und Storpotenzial fur das einzelne Verfahren béifigtcwird. Wenn alle Verfahrensbeteiligten
Uber Werkzeugkenntnis verfugten, wirden sich digskirchtungen leicht als unbegriindet her-
ausstellen. Deshalb versucht der Leitfaden, diemaoigmene Licke zwischen abstraktem Wissen
und konkreter Kenntnis der Werkzeuge so weit wiglob zu schliel3en. Allerdings kann er nicht
die Anwendungsnahe zum Werkzeug herstellen, dieNeizerhandbuch oder das Lernen durch
Probieren bietet. Ein Schritt, um der Technologiegklung nicht nach sondern mit ihr mit zu
laufen, sollte so getan werden kdnnen.

Der Leitfaden ist nicht der Weisheit letzter SckluBenn gerade in einem dynamischen techni-
schen Umfeld gibt es stets Raum fiir Verbesserunyech im Hinblick auf zukinftige Aktuali-
sierungen des Textes freuen sich die DIS (ViktarBssen@disarb.org) und der Verfasser (es-
chaefer@cohausz-florack.de) auf Kritik und Anregemgus dem Leserkreis.

* Erik Schéferist Rechtsanwalt und Partner der Kanzlei COHAUSZ & FIXOK Patent- und Rechtsanwélte Part-
nerschaftsgesellschaft mbB in Dusseldorf. Diesdtfagen ist auch in der SchiedsVZ erschienen (Bdhéafer,
SchiedsVZ 4/2019, S. 195 ff.).



l. Kurerlauterungen zu  Art. 27.4(i), Anlage3 lit. G 218 2018 DIS-
Schiedsgerichtsordnung

1. Zweck

Diese Erlauterungen sollen den Verfahrensbetefligtaregungen an die Hand geben, um Uber
den Wortlaut der Art. 4.1, 4.2, 27.4 2018 DIS-Sdbgerichtsordnung hinaus die Effizienz von
Schiedsverfahren mit Hilfe der Nutzung heute vebpfirgr technischer Mittel zu steigern. Ob die
aufgezeigten Mittel fir den Einzelfall geeignetdsimuss der Leser selbst priufen und entschei-
den! Die Umsetzung wird regelméRig Unterstiitzung duecthnisch qualifiziere Fachleute erfor-
dern.

2. Verfahrensmanagement, Zeitplan

Der Einsatz technischer Losungen fur den Schrftaattausch und die Kommunikationssicherheit
ist frihestmdglich nach Bildung des Schiedsgerialaustimmen, damit alle Verfahrensbeteilig-
ten dadurch die Effizienz steigern konnen. Die ®¥rénsmanagementkonferenz (Art. 27.2 2018
DIS-Schiedsgerichtsordnung) ist der Ubliche abehdatzte Zeitpunkt hierftr, auch wenn dieser
Punkt getrennt, zB telefonisch bzw. schriftlichgabandelt werden kann.

Einzelheiten des Einsatzes von technischen Losuimgdar mindlichen Verhandlung kénnen zu
diesem Zeitpunkt noch nicht absehbar sein. Sie emidann rechtzeitig vor dem Termin in einer
weiteren Verfahrensmanagementkonferenz geklart emerdamit ausreichend Vorbereitungszeit
zur Verfigung steht.

3. Anordnungen des Schiedsgerichts und Vereinbarungen

Die Erfahrung zeigt, dass der Einsatz technisclisuhgen die Kooperation aller Beteiligten ein-
schlie3lich der Schiedsrichter erfordert, wenn @keinen absehbaren Stérungen kommen soll.
Deshalb sind im Regelfall nicht abgestimmte Anortyen zu ICF-Aspekten nicht vorteilhaft
(siehe hierzu unten 11.10.c).

Gleichzeitig kdnnen sich abgestimmte technischeédéiel erfahrungsgemald unvorhergesehen
komplizieren. Deshalb ist es wichtig, dass Regetungu technischen Kommunikationsablaufen
und anderen ICT-Aspekten im Schiedsverfahren rathParteivereinbarung, sondern verfahrens-
leitende Anordnung mit Anderungsvorbehalt fir daki€dsgericht auf dessen eigene Initiative
oder Parteiantrag erfolgen. Jedoch wird regelméBigder Anderung eine Abstimmung mit den
betroffenen Verfahrensbeteiligten erfolgen.

! Diese Handreichungen fiir den Einsatz der Kommuioika- und Informationstechnologie in DIS-Schiedfaeren
dienen ausschlieBlich dem Zweck, den allgemeinemifésstand lUber deren effizienteren Einsatzmoékdithn zu
heben und beanspruchen nicht, fiir jeden Einzejadignet oder in allen Einzelheiten fehlerlos zn.s8ie beriick-
sichtigen die Verfahren vor staatlichen Gerichtaht) die das Schiedsverfahren oder die AnerkennAnghebung
sowie Vollstreckung von Schiedsspriichen betreffarch die,elektronische Schiedsaktést deshalb so zu fuhren,
dass mogliche Verfahren vor staatlichen Gerichtem&f deren Form- und Kommunikationsvorschrifterniitgef
werden konnen. Soweit konkrete technische Prodekigihnt werden, dient dies der lllustration und Asforde-
rung zur eigenen weiteren Recherche; ist also milshYorgabe oder Empfehlung zu versteiahr kénnen derarti-
ge Handreichungen nicht leisten. SchiedsrichterRexdeien mussen deshalb, mdglichst unter Beiziglvon techni-
schem Fachpersonal, die technischen Lésungen ungeWensweisen eigenverantwortlich festlegen, dieligscht
sind und die mdglichst unkompliziert fir ihre Beftisse funktionieren sollen. Eine Gewahrleisturdyeder Art fur
die Vollstandigkeit und die Richtigkeit, sowie fdie Brauchbarkeit der in den Handreichungen ergheft Informa-
tionen Ubernehmen die DIS, deren Vertreter und Atgdiée, sowie die beteiligten Verfasser nicht.

2 ICT - Information and Communication Technologgder auch IKT- Informations- und Kommunikations-
Technologie, https://de.wikipedia.org/wiki/Inforn@is-_und_Kommunikationstechnik (dieser und alleitaven
Links zuletzt abgerufen am 24.5.2019).



4. Effizienzsteigerung durch ausschlieRlich elektronishe Ubermittlung von Unterlagen

Eine Einsparung an Zeit und Aufwand durch Nutzulekteonischer Kommunikationsmittel ist
regemaRig nur dann zu erwarten, wenn von der Ulttung in korperlicher Form abgesehen
wird. Ausgenommen hiervon sind Schiedsspriiche. Binermittiung von Schriftsatzen und An-
lagen als Email-Anhang ist mdglich, stof3t aberdréi3erem Datenvolumen an technische Gren-
zen sowie an Grenzen der Empfangerfreundlichkesshalb ist zumindest in mittleren bis groRRe-
ren Schiedsverfahren die Nutzung eines Datenranmdsri Cloud oder eine Verteilung per sBTP
Server in Betracht zu ziehen.

Vorteilhaft ist die Nutzung des Formats PBHFprzugsweise mit Texten die maschinenlesbar
(texterkannt) sind. Gangige Formate fur Kalkulasiabellen (zB .xls) oder Texte die im Verfah-

ren bearbeitet werden mussen (zB .docx, .rtfRé@dfern Schedulgsollten nicht ausgeschlossen

werden. Andere Formate bedurfen der Abstimmung.Daieien missen jeweils einen im Verfah-

ren einmaligen Namen haben, der mit der in deniff&hizen benutzten Bezeichnung lberein-
stimmt und die Partei, welch das Dokument einreietikennen lasst.

Die Ubermittlung soll sicher erfolgen, wenn daraight ausdriicklich verzichtet wird. Erfolgt die
Ubermittlung per Email, die nicht verschliisselt ssillte eine Mindestsicherheit durch Packen der
Anlagen in ein Dateiarchiv (ZIP, RAR, etc.) erfaigelass mindestens mit AES256&der besser
verschlisselt und durch ein Passwort gesichert ist.

5. Effizienzsteigerung durch Audio- und Videokonferenen

Jedes personliche Treffen im Schiedsverfahren deftr dass Beteiligte an- und abreisen. Das
vergroRRert das bendtigte Zeitfenster und erschaerTerminfindung. Zur Steigerung der Verfah-
renseffizienz kann deshalb vorzugsweise von Tretfen Verfahrensbeteiligten abgesehen und
Audio- oder Videokonferenzen abgehalten werden. gisnsbesondre fir die Abstimmungen
zum Verfahrensmanagement. In kleineren bis mittl&@ehiedsverfahren mit vorhersehbar kurzer
Verhandlungsdauer kann auch die mindliche Verhawgdper Videokonferenz mit einem gangi-
gen Programm durchgefuhrt werden.

Auch wenn auf eine korperliche Prasenz der Verfadbreteiligten am Verhandlungsort nicht ver-

zichtet wird, kann es effizienter sein, alle oderzelne Zeugen oder Sachverstandige per Video-
konferenz zu befragen. Simultantibersetzer oder Bigicher kdnnen Utber eine Audiokonferenz-

schaltung ihre Dienstleistung erbringen.

Weil Audio- und Videokonferenzen Uber die Plattfernmvon Dienstanbietern abgewickelt wer-
den, ist auf deren Geschaftsbedingungen und Ddtetzsegelungen zu achten und zwar vor al-
lem bei besonderem Geheimhaltungsinteresse.

6. Protokollierung

Die Kosteneffizienz der Verhandlung kann durch eidgitalen Audiomittschnitt der Verhand-
lung gesteigert werden, aus dem allenfalls wesdmtliTeile nachtraglich transkribiert werden
oder der insgesamt mittels Spracherkennung in Uexfesetzt wird.

Werden hierzu Dienstanbieter eingesetzt, ist atgrd&eschaftsbedingungen und Datenschutzre-
gelungen zu achten und zwar vor allem bei besond&eheimhaltungsinteresse.

3 sSFTP- Secure File Transfer Protocdhttps://de.wikipedia.org/wiki/SSH_File_Transferofcol.
4 PDF- Portable Document Formahttps://de.wikipedia.org/wiki/Portable_Documendrifat.
5 AES256- Advanced Encryption Standard 236tps://de.wikipedia.org/wiki/Advanced_Encryptidtandard.



7. Datensicherheit

Daten- und Kommunikationssicherheit wird durch daBwachste Glied im System bestimmt.
Erhohte Sicherheitsanforderungen sind deshalb stidiglich im Verfahren zu klaren; und zwar
auf Grundlage einer realistischen Bedrohungspragnasf dieser Basis sind alle Verfahrensbe-
teiligten auf das angemessene Mal3 an System- umihkiaikationssicherheit zu verpflichten

sowie zur sofortigen Meldung von sicherheitsrelégarVorféallen in ihrer Sphare, sowie ggf. zur
Mitwirkung.

Datenkommunikation ist leicht durch Dritte angreifbDeshalb ist aufgrund der Bedrohungsana-
lyse zu entscheiden, ob und wie alle Daten (instes@ Emails) verschlisselt werden.

Verfahrensbeteiligte, die ihre Tatigkeit im Verfahrnicht unter ausschliel3licher Nutzung einer
Systemarchitektur entfalten, die professionell testh zureichend gegen Bedrohungen gesichert
und in der eine Nutzerverwaltung mit Zugriffsrechtend Passwortmanagement etabliert ist, mus-
sen jedenfalls ihren Rechner und Netzzugang miteaendem Passwort und Zugriffsschutz
versehen und die das Verfahren betreffenden Datexichend verschliisselt vor dem technischen
und auch korperlichen Zugriff unbefugter Drittectsrn.

8. Schutz personenbezogener Daten

Die Datenschutz-Grundverordnung (DSGVO) nimmt Saéwverfahren nicht von ihrem Anwen-

dungsbereich aus. Nur zwingend benotigte persozegleae Daten sollen ins Verfahren einge-
fuhrt werden. Die Parteien tragen daflir Sorge, @assihnen jeweils ins Verfahren eingefihrte
personenbezogene Daten keiner Zustimmung fur dieckevder Verfahrensdurchftiihrung bedir-
fen oder die erforderliche Zustimmung vorliegt.

Um die Menge personenbezogener Daten, deren Kennicit flr die Rechtsverfolgung oder

Rechtsverteidigung unerlasslich ist, im einzelnerfashren mdglichst klein zu halten, kann die

Partei, welche sie erstmals in das Verfahren emfidlle derartigen Daten zB anonymisieren

(schwarzen) oder mit Pseudonymen versehen,. Didgterunter dem Vorbehalt, dass das

Schiedsgericht die Offenlegung der entpersonalesieDaten anordnen kann, wenn das sich als
zweckmalig erweist.

Besteht zu einzelnen solcher Daten seitens degisféhrenden Partei Unsicherheit, ist das den
empfangenden Verfahrensbeteiligten erlauternd raitesn. Datenschutzbriiche sind den anderen
Beteiligten sofort zu melden. Die grundsatzliclevainte Frage des Zeitpunkts der Loschung aller
Daten im Schiedsverfahren auf allen Datentragemnacéiiel3lich des Datenraums (Aktenvernich-
tung) ist so zu klaren, dass sie frihestmdglichelre&kig bei Ablauf gesetzlicher Aufbewah-
rungsfristen, vollstandig erfolgt.

Werden im Verfahren personenbezogene Daten intdeem aul3erhalb der EU Ubermittelt, ge-
speichert oder verarbeitet, sind die gesetzlicbhrgleiten Vorkehrungen zuvor regelméanig zu tref-
fen.

Il. Praktischer Leitfaden zu Anlage 3 lit. G 2018 DIS-&hiedsgerichtsordnung
1. Zweck

Zweck dieses Abschnitts ist es, nach Mal3gabe dedaMensregeln mit Hilfe der Nutzung heute
verfugbarer, konkret benannter technischer Mittéghehst unkomplizierte und den Bedurfnissen
der Verfahrensbeteiligten Rechnung tragende Vomghkeisen zur sicheren Nutzung der Infor-
mations- und Kommunikationstechnik in DIS-Schiedftren an die Hand zu geben. Diese sol-
len es ermdglichen, auf die Erstellung und Ubetuarity kdrperlicher Dokumente zu verzichten,
sofern dies gewtinscht und rechtlich méglich ists Bdolgt auch mit Blick auf die Kommunikati-
ons- und Datensicherheit. Das Thema Schutz perbeaegener Daten wird hier allenfalls ge-
streift.



Dem Leser soll ein einigermal3en anwendungsnahesd@tstandnis der technischen Mdglich-
keiten digital und papierlos gefuihrter Schiedsveda gegeben werden. Dieses kann und soll
keinesfalls den Einsatz geschulter und erfahre@&rMitarbeiter entbehrlich machen, sondern in
die Lage versetzen, in einen Dialog mit ,,eigenet ICT zu treten und das volle Potenzial digitaler
Aktenfihrung und Kommunikation fir ein effizient8shiedsverfahren zu nutzen.

2. Themenfolge

Die Darstellung der technischen Mittel zur effizienen Verfahrensfihrung mittels ICT folgt dem
zeitlichen Ablauf des Verfahrens, dh den Verfahséadien in denen die jeweilige Aufgabe sich
technisch stellt. So wenden sich die AbschnittelB¥n zunachst in erster Linie an die Parteien.
Abschnitt 4 wendet sich auch an Schiedsrichter,cAbit 5 vor allem an Schiedsrichter. Ab-
schnitte 6-7 richten sich vornehmlich an Schiedigeicaber auch die Parteien. Abschnitt 8 betrifft
Dreierschiedsgerichte. Abschnitt 9 richtet sichadle Verfahrensbeteiligten. Die Abschnitte 10
und 11 richten sich an das Schiedsgericht und fietrelessen verfahrensleitende Tatigkeit, die
durch die Anlagen 1 und 2 vereinfacht werden soll.

3. Aktenbestandteile in digitalem Format

Schreiben, Schriftsatze und deren Anlagen nuraligiszutauschen erhoht die Verfahrenseffizi-
enz grundsatzlich, weil die Erstellung gedrucktetddlagenséatze und deren korperliche Versen-
dung zusétzliche Arbeitsschritte und mehr Ubermitjsaufwand nach sich zieht. Demgegeniiber
sind die meisten Dokumente bei den Parteivertratachihren Mandanten heute von Anfang an
elektronisch gespeichert und elektronisch in Augiekén zu Minimalkosten tbermittelbar. Wo
das nicht der Fall ist, kann eine Digitalisierungah Scannen jedenfalls beim Parteivertreter mit
den dort regelmaf3ig vorhandenen Multifunktionsgerédinfach erfolgen. Allerdings erfordert die
Ubermittlung an Schiedsgericht und die andereneRartVorkehrungen, damit Aktenbestandteile
leicht gelesen und ohne Schwierigkeiten zugeordyestpeichert und verarbeitet werden kdonnen.
Hierzu ist Folgendes zu beachten.

a) Formate

Die Standardisierung von elektronischen Dateierhéstte so weit fortgeschritten, dass die Nut-
zung typischerweise in Buros weltweit eingesetDatenformate keine technischen Probleme
mehr aufwirft. Weil das Format PDF sicherer alseardDatenformate die ursprungliche grafische
Darstellung wiedergibt und auch Funktionen wie Hiabettung von Bildern/Fotos sowie auch
gewisse Sicherheitsfunktionen anbietet, hat sielsei Format fir Aktenbestandteile in Schieds-
verfahren jeder Art etabliert.

Dateien in von Textverarbeitungs- (zB .doc, .dogradt®) oder Tabellenkalkulationsprogrammen
(zB .xIs) generierten Formaten sind gleichwohl zZxme&Rig, wenn eine sequentielle Bearbeitung
durch die Verfahrensbeteiligten erforderlich isB (Redfern Schedule®der Berechnungen mit
gof. variierenden Daten vorgenommen oder nachvgdnowerden missen. Zu achten ist dann
allerdings darauf, dass die Dateien von allen \fegiasbeteiligten mit dem gleichen (niedrigen)
Aufwand geoéffnet, gelesen und bearbeitet werdemé&dnDaher sollte auf Nischenformate (zB
Apples Textverarbeitun®ageg.pages]) moglichst verzichtet werden.

Andere Dateiformate fur Foto- oder Grafikdateienndufzeichnungen, Videosequenzen sind un-
problematisch, wenn fir sie gangig und regelmai&gdr Anzeige erforderlichen Programme auf
Ublichen Computern installiert sind.

6 Zu Dateiformaten s. https://de.wikipedia.org/wiikite_von_Dateinamenserweiterungen.



Dateiformate, die nur von speziellen, nicht allggmeerfiigbaren Programmen, wie CAD
Programmen oder Programmen zur Verzogerungsandgsmprojekte) verwendet werden, beduir-
fen jedenfalls einer besonderen, angemessenen URggehter den Verfahrensbeteiligten, bevor
sie verwendet werden. Falls es nur um die optifaastellung der Inhalte einer solchen Pro-
grammdatei geht, kann es ratsam sein, den Inhaines der gangigeren Formate (idealerweise
PDF) zu exportieren.

Um die einfache Weiterverarbeitung dieser elekscmen Aktenbestandteile zu gewahrleisten,
sollte unter allen Beteiligten eine entsprechendhettliche Formatnutzung vereinbart oder fest-
gelegt werden.

b) Bezeichnung und Organisation digitaler Aktenbestaitel

Einer gespeicherten Datei sieht man ihren Inhaleeals bei gedruckten Unterlagen im Akten-
ordner nicht auf den ersten Blick an. Deshalbssivehtig, dass der Name, der der Datei gegeben
wird, die Information enthalt, die notwendig istnwzu erkennen, worum es sich handelt. Da Be-
triebssysteme heute langere und freier gestaltateilamen verwalten kénnen als friher, besteht
hier Gestaltungsspielraum. In der Praxis hat sielnzbh bewdahrt, den Dateinamen entsprechend
den Bezeichnungen bei gedruckten Schriftsatzenergeben. Wesentlich ist nur, dass jeder Da-
teiname auch bei neuen, Uberarbeiteten Versionerinmal vergeben wird; und zwar nach einer
einheitlichen, anfangs gewéhlten Systematik. Alspwa fiir eine Schiedsklage mit Anlagen wie
folgt abgebildet:

FAwZ Schiedsklage 07112018
AvZ_Anlage_K4
AvZ_Anlage kK3
AvZ_Anlage K2
AvZ_Anlage kK1

Um automatische historische Beweisunterlagen iorabiogischer Reihenfolge und nicht in der
Folge der Anlagenbezeichnungen sortieren zu kdnkamy deren Datierung dem eigentlichen
Dateinamen vorangestellt werden.

1966-05-28 AvZ_Anlage_K2
2016-01-18 AvZ_Anlage_K4
2016-08-24 AvZ_Anlage_K1
2017-06-04 AvZ_Anlage_K3

Eine sinnvolle Sortierung wird dabei nur erreicht, wenn das Datum im Format ,,Jq_hr-Monat-Tag“
angegebewird, also nicht zB im in Deutschland gidngigen Format ,,24.112018% oA.

Allerdings sollten bei alledem fur Dateinamen 3by&irtskompatibilitat) bzw. 255 Zeichen nicht
Uberschritten und keine Sonderzeichen verwendetemer

Um die weitere Nutzung der Dateien im Verfahrerhhignnétig zu erschweren, sollen mehrere
getrennte Originale nicht in einer einzigen Datgé nachfolgend abgebildet

AnZ Schiedsklage u_Anlagen1 66 07112018

7 CAD — Computer Aided Desigrs. https://de.wikipedia.org/wiki/CAD.



zusammengefasst und ebenso wenig mit maschinegarariDateibezeichnungen wie nachfol-
gend abgebildet

Mame

SKopierer R18110715000
SKopierer R18110715001
SKopierer R18110715002
SKopierer R18110715003
SKopierer R18110715004

verwendet werden. Wurden diesen Empfehlungen hiefdigt, gibt es Abhilfe. So kbnnen PDF-
Dateien mittels gangiger Bearbeitungsprografthouer teilweise mit Werkzeugen des Betriebs-
systems seitenbezogen in mehrere Teile aufgespa#teden, sodass Einzeldateien entstehen. Da-
teien konnen auch mit Hilfsprogramnien einer einheitlichen Operation strukturiert umaent
werden.

C) Qualitat und Maschinenlesbarkeit von digitalen Kepi

In vielen Fallen werden Parteivertreter Dokumenie, ihnen nicht digital vorliegen, mit einem
biroublichen Multifunktions- oder Dokumentenscandmgitalisieren. Dabei sollte zunachst auf
eine ausreichend hohe Qualitat des Scans geachtdemw Die Scanqualitat wird bei handelsubli-
chen Geréten inlots per inch(dpi'® angegeben und kann meist in Stufen von 100 dpibk
werden. Normal grol3 gesetzte Textdokumente safltiéreiner Qualitat von 200-300 dpi digitali-
siert werden. Dokumente mit kleiner gesetztem Tert bspw. AGB, Zeichnungen und derglei-
chen sollten eher mit einer héheren Auflésung digiiert werden.

Texte, die digital erfasst werden, sollten zudemnd dies ordnen bereits viele Schiedsgerichte
ausdrucklich ar- nach dem Scanvorgang nachbearbeitet werden, sddassthaltene Text mit-
tels OCR! maschinenlesbar wird. Manche DokumentenscannarMdtifunktionsgeréte liefern
diese Option bereits mit, wenn sie beim Scanvorggwghlt wird. In allen anderen Fallerund
insbesondere auch, wenn eine digitale Kopie vomddaten bereitgestellt und noch nicht texter-
kannt wurde- ermoglicht entsprechende Softwrauch die Nachbearbeitung beim Empfanger.
Durch diesen Arbeitsschritt erhalt das digitali@edokument fur die Verfahrensbeteiligten einen
Mehrwert, auf den auch immer mehr SchiedsgerichéetVégen: Es kann mittels der Suchfunkti-
on zB der gangigen PDF-Leseprogrammzl auch Dateilibergreifend nach Begriffen gesucht
werden. Allerdings wird die Qualitdt der Suchergseba durch die Qualitat der Vorlage und die
Erkennungsgenauigkeit beeinflusst. Es gibt steis gewisse Fehlerrate.

4. Ubermittlung von digitalen Aktenbestandteilen

Bei der Kommunikation mit der DIS ist stets Art1£2018 DIS-Schiedsgerichtsordnung zu beach-
ten. Mit Ausnahme der Zustellung der Schiedsklage des Schiedsspruchs sowie vor Bildung
des Schiedsgerichts ggf. (wenn keine VereinbarwergRarteien zur digitalen Kommunikation
vorliegt) Klageerweiterung und Widerklage kdnnele #ktenbestandteile lediglich in elektroni-
schem Format und mittels Datenlbertragung an digerga Verfahrensbeteiligten Ubermittelt
werden; und zwar jedenfalls dann, wenn das verdidiaoder solange kein Widerspruch dagegen
erhoben wurde oder soweit alle Verfahrensbeteiligieese Form der Kommunikation praktizie-

8 Bspw.Adobe AcrobatPDF Expert PDFPen Docscorp PDFDocsuvm.

9 Bspw.Ant Renamehttp://antp.be/software/renam&eNamehttp://www.den4b.com/products/renamer uvm.

10 DPI- Dots Per Inch https://de.wikipedia.org/wiki/Punktdichte.

11 OCR- Optical Character Recognitigrs. https://de.wikipedia.org/wiki/Texterkennung.

12 Bspw. Adobe Acrobat Abbyy FineReader DocsCorp PDFDocs Readiris Omnipage vgl. fir weitere
https://en.wikipedia.org/wiki/Comparison_of_opticaharacter_recognition_software.



ren. Im Regelfall wird dies nach Anhérung der Farterom Schiedsgericht in der ersten verfah-
rensleitenden Anordnung ausdriicklich geregelt.

Heute wird in Schiedsverfahren die Kommunikation pmail, der ggf. die Schreiben, Schriftsat-
ze nebst Anlagen beigeflugt sind, auch zu Zweckstwiahrender Eingaben praktiziert. Ob auf die
zeitgleiche korperliche Versendung verzichtet wisdl,im einzelnen Schiedsverfahren zu klaren,
aber grundsatzlich sinnvoll, wenn und solange dakaine Komplikationen erwachsen. Letzteres
ist zumindest bei internationalen Verfahren im Rahneiner fairen Prognose einzelfallbezogen
abzuwagen, bevor ausschliel3lich elektronisch konmrerhwird.

Die beschriebene Kommunikation per Email ist grézlech — ohne Verschlisselungunsicher,

da mit technischen Mittelpeinsehbadr. Sie ist in der praktizierten Form der Beifliguimaee Viel-
zahl von Dateianh@ngen auch aus Sicht der Empfamgenaktisch. Zu beachten ist auch, dass
eingesetzte ,,Spamfilter!® dazu fiihren konnen, dass Email-Sendungen nictieimEmail-Client
von intendierten Empfangegelangen, wen diese nicht im Spamfilter auf eine sogenannte ,,White
List“ gesetzt wurden.

Zudem ist, wo immer Dienste fur die digitale Dokurtenibermittlung genutzt werden (also so-
wohl bei der Kommunikation per Email als auch bspei der Nutzung von Datenraumen und
Cloud-Anbietern), zu bedenken, dass nur eine Véisshlung vor der unbefugten Kenntnisnah-
me durch Dritte einen gewissen Schutz bietet. @Rigednutzbaren Verschlisselungstechnologien
werden in Zusammenhang mit den zur Verfigung stieDiensten nachfolgend angesprochen.

Halt man der Einfachheit halber an der Ubermittipeg Email fest, konnen die oben beschriebe-
nen Nachteile mit verschiedenen Mal3Bnahmen vermiegeden, die nun angesprochen werden.

a) Verwendung eingsContainers’ fur Schriftsatze und deren Anlagen

Die Handhabung einer Vielzahl von gleichzeitig ibitelten Dateien wird vereinfacht, wenn sie
in ein Dateiarchiv in einem géangigen Kompressionstt (regelmaRig .zif) gepackt werden,
das auch das Gesamtvolumen komprimiert. GangigeeBssysteme wiaVindows iOS oder
Linux verfigen hierzu von Hause aus im Auslieferungsaukiiber Werkzeuge. Jedoch sind we-
gen des groReren Funktionsumfangs Spezialprogratrmueempfehlen, die zu lizensieren wenig
oder nichts kostet. Hierzu werden die zu Ubernmitteh Dateien auf dem Desktop in ein Ver-
zeichnis kopiert, das dann bspw. zu einer ZIP-Diabenprimiert wird. Es ist auch moglich, in
diesem Verzeichnt§ Unterverzeichnisse (Ordner) anzulegen.

Beispiel:
(i)
2
2018-11-07
AvZ Schied...

138, hierzu https://de.wikipedia.org/wiki/Spamfilter

14 ZIP — Dateiformat https://de.wikipedia.org/wiki/ZIP-D#mrmat aber ggf. auch andere Formate wie RAR
https://de.wikipedia.org/wiki/RAR_(Dateiformat), A https://de.wikipedia.org/wiki/Tar_(Packprogramns), auch
https://de.wikipedia.org/wiki/Liste_von_Datenkomgs@nsprogrammen.

15 Bspw.WinZip oder7ZIP uvm.

16 Dateiverzeichnis ist Teil des Dateisystems, hifphs:wikipedia.org/wiki/Dateisystem.



(ii)

(===
5 \.J'\.J [0 » 2018-11-07 AvZ Schiedsklage b - [ 6 | [ 2018-11-07 4vZ 5chied hsv. P
Organisieren ®. Offnen Freigeben fir = Drucken » Bz w- ij 9-
i Favoriten |‘- Name : Anderungs
BE Desktop Anlagen K1 - K4 0711,2018
& Downloads @ AvZ_Schiedsklage 07112018 07.11.2018
i Zuletzt besucht
B Desktop
- Biblictheken d [ ] L] g
(i)
(===
S €5 vl » 2018-11-07A. » AnlagenKI - K v | 45 || Antagen k1 - K2 durch 2|
L) g T g
Organisieren ®. Offnen Freigeben fiir = Drucken Brennen » oEEE ij 9-
¥ Zeit, Sprache und Region = Name : Anderungs
& Papierkorb
fl Bap'_e'hc" 1966-05-28 MZ_Anlage K2 07.11.2018
;EIE:'C EB ; B) 2016-01-18 AVZ_Anlage K¢ 07.11.2018
“%| Team-Bereiche
N — 2016-08-24 AvZ_Anlage K1 07.11.2018
i i - 2017-06-04 AvZ_Anlage K3 07112018
Anlagen K1 - K4
Bachelorarbeit HARP = e = s
(iv)
-y
-l
2018-11-07
Avd Schied...

Es ist weiter moglich, die Dateien in dem ZIP-Axclurch ein Passwort (siehe 11.9.a)(e)) zu si-
chern. Dabei ist darauf zu achten, dass das ZIBr&mm eine zureichend sich&r&/erschliisse-

lung einsetzt.

17 BSI- Empfehlungen zu Kryptographie,

https://www.bsi.bund.de/SharedDocs/Downloads/DE/B@likationen/TechnischeRichtlinien/TR02102/BSI-TR

02102.pdf?__blobpublicationFile, 15.



4| B P = | 2018-11-07 AVZ Schiedsklage - WinZip [=le=]
Extrahieren,/Teilen Bearbeiten Backup Extras Einstellungen Anzeigen Hilfe WinZip Pro erhalten L2l

B & = 8 O @ 8 B @ Q

Mehrteiliges Selbstextrahierendes UUEncode | Verschidsseln Konvertieren Letzte Kommentare Eigenschaften Diagnose | Extrahieren Extrahicren u

Archiv Archiv -Datei Ausgabe - und testen
Dateien #* + .
2018-11-07 AvZ Sch...  Aktionen
-11-07 AvZ Schi = 4 .
Dateien » 2018-11-07 AvZ Schiedsklage.zip Alle Datelen entpacken
Kiirzliche Zipdateien Al . b Ertoac
e .o nlagen K1 - - iy T v
) 2013@0 ,.avz Schi...zip Typ: Orner B
— AVZ Schiedsklage 07112018, 07112018 . .
3 ge.:mm, 18-57-10....zip Typ: PDFPlus.Document 11k Konvertieren & Schiitzen
. v ‘Wenn Dateien hinzugeflgt werden:
2018-11-07 AvZ Schi..zip & Verschitssaln L |
[ Verkisinem B |
DE Objekt(e) Zip File: 5 Objekt{e), 691.95 KB

Wenn aktiviert, wird die ausgewahlte Methode verwendet, um Dateien, die zu
einer Zipdatei hinzugefiigt wurden, zu verschliisseln.
Verschliisselungsmethode
(®) 256-Bit AES-Verschlisselung
() 128-Bit AES-Verschlisselung
O At Zip 2.0)

Mehr 2u Verschlsselung und Verse

Das Passwort sollte nicht auf dem gleichen Kanakilttelt werden, also nicht per Email, son-
dern auf einem anderen Kanal, wie zB (fern-)mimdbder per SM$® Dies gewéhrleistet ein
winschenswertes Minimum an Sicherheit und Wahramg/értraulichkeit.

Insbesondere- aber nicht ausschlie3lich dann, wenn man einen sogenannteBrief (einen
Schriftsatz, in den Hyperlinks zu den Anlagen ebejtet sind, was eine Beibehaltung der Ver-
zeichnisstruktur beim Empfanger erfordert) Uberhittwill, kann es zweckmalfiig sein, die Ver-
zeichnisstruktur mit den Dateien auf ein sogenanpBisk-Imagé!® zu kopieren, wie man es
auch zum Brennen von CDs oder DVD-D&kbenutzt. Programme hierfiir sind Skareware
oder Open SourcéAnwendungen zu erhalten. Wegen der Containervigisstiung sollten auch
diese in ein passwortgeschitztes ZIP-Archiv gepaekten.

b) GroRRe der Nachrichten einschl. Anhang

Bei dem Versand von Schriftsatzen und Anlagen &weaif* kommt es oft vor, dass eine Email
vom Empfangsserver eines der Verfahrensbeteiligtegelehnt wird, weil sie die zulassige Ge-
samtgroRe fur eingehende Kommunikation Uberschreitgar nutzen viele Verfahrensbeteiligte
professionelle Mailserver zB einer Kanzleiinfragtur, dennoch werden Emails mit mehr als
20 MB??2 Datenvolumen oftmals abgelehnt. Sicherheitshatimdite der Versand entsprechend
groRer Dateikonvolute daher von vorne herein aufirere Emails aufgespalten werden. Dabel

18 SMS— Short Message Servickttps://de.wikipedia.org/wiki/Short_Message_Segvi
191S0O-Abbild, https://de.wikipedia.org/wiki/lSO-Abloi

20 3. hierzu https://de.wikibooks.org/wiki/Computerthaare: CD_und_Nachfolger.
21's. zu Email zB https://de.wikibooks.org/wiki/Intet: _E-Mail:_Protokolle.

22 MB — Mega Byte https://de.wikibooks.org/wiki/Computerhardwarepeher.
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sollte, um den Empfingern die Zuordnung zu erleichtern, mit eindeutigen Betreffzeilen (,,part
1/3%, ,,part 2/3% usf.) gearbeitet werden und in der ersten Email ein Hinweis auf die folgenden P
ketteile enthalten seif) ...iibermitteln wir mit dieser und nachfolgenden weiteren 2 Emils...*).

Durch die Verwendung eines Programms zum Archinieter Dateien als ZIP-Datei kann auch
auf GroRRenbeschrankungen gut eingegangen werdergiggdProgramme bieten beim Erstellen
des ZIP-Containers namlich an, diesen in mehrergaiwer einer maximalen GroR3e X aufzuspal-
ten.

Zu Archiv hinaufis

AUsers\fefert \
ety C\UsersVieiler\Desiop

Beispiel zip - ‘
Archivormat: [z | At der Aktusfisierung Hinaufigen und Ersetzen = |
Kompressionsstzrke: Maximum | Feiative Pladangaben |

Kompressionsverahrsn: [Defte ] Optionen

- "1 Zum Schreiben gedffnete Date nbeziehen
Wortgrole: (52 - [P Dottt - Kongparicyeang loachern

Grofie solider Blocke:

Verschidseelung
Anzahl CPU-Threads (& - /4 Passwort eingeben:

Speicherbedarf beim Komprmieren 132 MB
Passwort bestatigen:

Speicherbedarf beim Enipacken 2M8

In Teidsteien aufspliten (Bytes).
1M

Passwort anzeigen

Verfahren [EszE  ~]

Perameter

[ o | [ mbechen | [ nie ]

Im Beispiel weist der Bearbeiter das Programm achi&e in Teildateien von 10 MB aufzuspal-
ten und mit einem Passwort zu versehen.

C) Verschlisselung der Nachrichten

Der Verschlisselung von Kommunikation kommt natmgB insbesondere im Schiedsverfahren
eine hohe Bedeutung zu. Bei Emails wird dabei zZwéscVerschlisselung im Transit (dh wahrend
der Ubertragung der Email von einem Sef¥eum nachsten) und Verschliisselingitu, dh im
auf dem Server ruhenden, abgelegten Zustand, chieden.

Heute schitzen oft verschiedene Werkzeuge im Hjniead Email-Nachrichten im Transit. Ver-
fugen alle Verfahrensbeteiligten tUber eine eigenen®in und administrieren ihren eigen Email-
Server, kénnen sie den Email-Verkehr mit dem FfRotokoll durch ihre Administratoren si-
chern lassen. Auch viele externe Anbieter von EfRastfachern unterstitzen inzwischen stan-
dardmalfig die TLS-Verschlisselung. Allerdings veli&eselt das TLS-Protokoll die Daten nur
wéahrend des Transports, sie werden damit regelm@figservern entschlisselt liegen, die der
Kontrolle der Verfahrensbeteiligten entzogen siidem leiten (insbesondere bei Mobilgeraten)
viele Programme und Apps zur Email-Kommunikatioa 8liachrichten zur Gewahrleistung zu-
satzlicher (Komfort-)Funktionen Uber weitere Semveder Cloud, wo ebenfalls Zugriff auf samt-
liche Nachrichten besteht und auf denen teilweisa liingere Zeitraume Kopien liegén.

Wenn nicht alle Beteiligten auf Verschliisselung Zgaerzichten, sind aus Sicherheitsgriinden
sowie jedenfalls bei Beteiligung von in Deutschlanigelassenen Anwalten auch aus berufsrecht-
lichen Grinden zuséatzliche Verschlisselungsmal3naimi@etracht zu ziehen.

Dazu hat sich die sogenanngsymmetrische Verschlisseltmgewahrt, bei der jeder Kommuni-
kationsteilnehmer Uber einen privaten, nicht gegteilSchlissel zum Entschlisseln der an ihn ge-

23 Mailserver https://de.wikipedia.org/wiki/Mailsenve
24 TLS - Transport Layer Securifyhttps://de.wikipedia.org/wiki/Transport_Layer_ 8#ty.
25 S0 bspw. diégOS- undAndroid Apps Microsoft OutlogBlueMail, Sparkuvm.
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richteten Nachrichten verfiigt, sowie einen Offatéin Schlitissel, den er mit allen anderen Teil-
nehmern teilt und den diese zum Verschlisseln kenulorausgesetzt, die Teilnehmer kdnnen
sicher sein, dass sie jeweils die authentischeentiithen Schllssel des Adressaten ihrer Nach-
richten kennen, brauchen die Schlissel aus tediarisgicht nicht zertifiziert sein (zB von der
Bundesnotarkammer). Wenn die Verfahrensbeteiliglésn deutsche Rechtsanwaélte sind, kénnen
sie das BeA® benutzen, das eine Sicherheitsarchitektur begitdDies wird in Schiedsverfahren
aber nicht stets der Fall sein, sei es, weil Ramteu3erhalb des deutschen Rechtsraums am Ver-
fahren beteiligt sind, oder weil Schiedsrichter rodidere Verfahrensbeteiligte nicht als Rechts-
anwalt zugelassen sind. Ebenso wird nicht alleriBgten am Arbeitsplatz bereits eine geeignete
interoperable Verschlisselungstechnologie zur \genfig stehen. Deshalb wird nachfolgend an-
hand einelOpen-Sourcé.6sung (es gibt viele, auch kommerzielle, Produki@rgestellt, wie fur
das einzelne Verfahren eine Verschliissel&Eng-to-End’ gewahrleistet werden kann; namlich
das OperPGP® implementierende, vom BSI beauftragaket Gpg4wirt® das in Email-Clients,
wie dem verbreitete®utlook durch Plug-In§GpGOL®) integrierbar ist.

0 Klecpatea o I'—_'ﬂ
:-béﬂel ﬁ-nsu:-ﬁ.: .Zﬁlf-lki.ﬂ.e -Exlt-as -I.Elnsle:il-ungan Fuens‘lsr Hli-fe 1
oy .".' @ b *
Zertfiate mpodtiersn Zertifiate exportieron | Aktuaisieren  Morgeng abbreche Zertifiate auf Server suchen
| Suchen: .\"tl‘.rmnswurdge Zertificalns v:
: ‘_:i Maine: Zarifkate | Vertrauenswirdige Zedifikate | Anders Zerifikatls n |
Name E-Mail Giistig ab Gidtig bz Details Schiisselkennung

Max Mustermann (test)  max@esxample com 2081-03.08 OpenPGP AACDEEDS

Erika Mustenmann ({est) enkagdexample.com 204103405 OpenBGEER #376DEIE
| 412

Nach der einfachen Installation am Arbeitsplatzeagt jeder Verfahrensbeteiligte sein Paar aus
offentlichem und privatem Schlissel. Sodann werdeter allen Beteiligten die 6ffentlichen
Schlussel in Dateiform ausgetauscht und danrKleopatra (eine Programmkomponente von
Gpg4win importiert. Alle Beteiligten oder allein das Setisgericht kénnen dann die Schltssel
verwenden, und soweit gewlnscht als authentisch, also vertrauenswirdig mit ihmdleopat-

ra verwalteten, digitalen Signatur zertifizieren. Merschlisselte Versendung kann dann mit zB
GpGOL unkompliziert direkt au®utlookvorgenommen und die Nachricht beim Empfanger ent-
schlusselt werden.

26 BeA, https://bea.brak.de/.

27 S. weiterfuhrend https://de.wikibooks.org/wiki/IT-
Sicherheit_f%C3%BCr_Privatanwender:_Grunds%C3%A4imansportverschl%C3%BCsselung.

28 PGP- Pretty Good Privacyhttps://de.wikipedia.org/wiki/Pretty Good_Privacy
Zhttps://www.bsi.bund.de/DE/Themen/Kryptografie_Kigiechnologie/Kryptotechnologie/Gpg4win/gpg4win_aod
html Gpg4win https://www.gpg4win.de/;https://de.ypi&dia.org/wiki/PGP/MIME, das die GUGraphicalL User
Interface https://de.wikipedia.org/wiki/Grafische_Benutzeeofl%C3%A4cheKleopatrabeinhaltet.

30 GpGOL, https://de.wikibooks.org/wiki/GnuPG:_Insadion.
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—
™ Zertifikate fiir Nachricht "Signiert und verschiisselt mit OpenPGP” auswihlen |2

Bitte Oberpriifen Sie, ob die richtigen Zerifikate fir jaden Empfanger ausgewahit wurden:
@ OpenPGP ) SIMIME
Signatur-Zertifikat auswahlen

|| Von: max@example com ;El'i;:_l'l;"-lu_slelmann ftest) dr-ﬂ;@_exsmpls.cum> c@ﬁéaﬁsﬁ_v .:_;

Verschiisselungs-Zertifikat auswahlen

l enka@example.com i:Erika Mustermann {test) <enka@eoxample.coms (8376DB8) -_' l '_

|7] Diesen Dialog nur im Konfliktfall anzeigen {experimentell)

| ok || Abbrechen|

o S

Wie stets bei Computerprogrammen ist zur Instaltatind zum Erlernen der Handhabung etwas
Zeit notwendig, die sich hier aber in Grenzen ma#ellte.

Sollte die Installation von PGP und den zugehdrigesgrammen nicht mdglich sein, kann auch
alternativ auf ein weiteres Ubermittlungsverfahraiitels asymmetrischer Verschliusselung na-
mens S/MIMB?! zuriickgegriffen werden. Hierfiir miissen die Bejédih ebenfalls (iber ein
Schlusselpaar mit privatem und 6ffentlichem Scldligerfiigen, welches und darin liegt wiede-
rum eine maogliche Schwachstellgedoch von einem Anbieter erzeugt wird. Die in @imge-
bungen gangigen Mailprogramme kénnen mit dieserdartVerschliisselung meist ohne Zusatz-
software umgehen, je nach Kanzlei-Infrastruktureisie Konfiguration des Kanzlei-Mailservers
notwendig.

Es ist mdglich, die offentlichen Schlissel per Hraaiszutauschen (was dann aber noch unver-
schlusselt erfolgt), wenn sie nicht bereits aukminvertrauenswirdigen dedizierten Server liegen.
Wer hier Angriffspunkte durchMan in the Middl&-Angriffe? vermeiden will, tauscht die 6ffent-
lichen Schliissel korperlich auf einem Datenspeicfi¢ash-Memory®-Stick) personlich aus.
Postversand ist moglich, aber auch angreifbar.

Am Rande sei noch bemerkt: Auch die heute gangmgehilen AnwendergerateStartphones
iPads®) konnen mit verschliisselten Emails entweder hidgsteitig oder nach Installation einer
Zusatzsoftware umgehen. S/MIME-Verschlisselung tetieen die genannten gangigen Be-
triebssysteme fur Mobilgerate ebenfalls. Der Vesaaif mobile Geréte ist also fir sich gesehen
noch kein Grund, sich gegen eine zusatzliche Siditsstufe zu entscheiden.

d) Verteilung von Schriftsétzen tber FTP-Server

Oft sind Email-Server so konfiguriert, dass daseDablumen einer Email begrenzt ist. Dieses
Volumen wird bei der Ubermittlung von umfangreicHeateianhangen wie oben beschrieben
leicht Uberschritten. Damit die Dateianhé&nge tretadiibermittelt werden kénnen und die oa
MalRnahmen zum aufgeteilten Senden nicht notwendiglen, werden FTP-Servggenutzt. Der
Empfanger benétigt dann neben seinem Email-Prograwmeh einen sogenanntgmternetbrow-
sef* der— wie es heute Standard istiber eine Funktion zum Herunterladen von Dateiar=fP
verfuigt. Die Empfanger erhalten per Email einenesagnten,Downloadlink‘,2® den sie ankli-

31 SIMIME — Secure/Multipurpose Internet Mail Extensj@n https://de.wikipedia.org/wiki/S/MIME.

32 3. hierzu zB https://de.wikipedia.org/wiki/Man-ine-Middle-Angriff,
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/fi@&schutzKataloge/Inhalt/_content/g/g05/g05143.htm
33 Memory-Speichemttps://de.wikipedia.org/wiki/Flash-Speicher.

34 Fir AppleiOS (iPhondiPad) steht bspw. die ApfPGMail bereit, aufAndroid-Smartphonelsannk9 zum Einsatz
kommen.

35 FTP- File Transfer Protocqlhttps://de.wikipedia.org/wiki/File_Transfer_Protob.

36 Downloadlink, https://de.wikipedia.org/wiki/Hypark.
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cken, um dann uber ihren Browser die Datei(en)laeh Arbeitsplatzrechner herunterzuladen. Es
gibt Lésungen, bei denen der Download ohne Eingabes Benutzernamens (bspw. und oft die
Email-Adresse des Adressaten) und eines Kennwditgich ist. Fur Schiedsverfahren sollte aber
unbedingt eine Losung genutzt werden, die ein Pas®xfordert.

Versender mussen hier tber den Zugang zu dem FiesSesrfiigen und Uber die Software, wel-
che den Upload der Datei auf diesen ermdglichtjesale einfache Generierung des Download-
links, die Passwortgenerierung und das anschlie3¥edsenden an den oder die Adressaten. Vie-
le Anwaltskanzleien betreiben einen eigenen FTR&ees gibt aber auch Dienstleister, die die-
sen Service anbieten. Allerdings kdnnen die Diemste Datenrdumen in der Cloud genutzt wer-
den (siehe unten Il.4.e), die gegeniber FTP vezdehie Vorteile bieten. Das Hochladen und die
Hyperlinks kdnnen mit Plug-In fir gangige Email-€2its vom Versender verwaltet werden. Diese
werden anfanglich eine gewisse Einarbeitungszeaittigen. Da insbesondere fur das Schiedsge-
richt nicht transparent nachvollziehbar ist, ole #ldressaten die Dateien erfolgreich auf den Ar-
beitsplatz heruntergeladen haben, sollte festgelegtien, dass die Empfanger dies per Email
quittieren massen.

Grundsatzlich empfiehlt sich auch fir die Ubermaity per FTP-Server die Verwendung eines
Containers (ZIP-Archiv). Da das Herunterladen inmtiligrund ablauft, und nicht fir jede einzel-
ne Datei ein getrennter Download erfolgen musserfalingere Ubertragungszeiten hier nicht
wirklich ins Gewicht.

Jedoch sind bei Verwendung dieses Ubermittlungatieghs Sicherheitsaspekte zu beriicksichti-
gen. Weil das FTP-Protokoll keine Verschlisselungrransit vorsieht, sollte es nur als sFTP mit
TLS und Zertifikate’ eingesetzt werden. Hinzu kommt: Wenn zB der Zugang FTP-Server
unsachgemal nicht passwortgeschitzt und mdogliciisMehrfaktoren-Authentifizierung gesi-
chert ist, kann jeder, der sich Zugang zu dem Hypeverschafft, die Dateien herunterladen; und
zwar ohne, dass dies den Verfahrensbeteiligtemeldar wird. Nur der Administrator kann aus
der Logdatei des FTP-Servers Informationen zu dewriloadvorgangen entnehmen, die aber
regelmaRig technischer Natur sind, wie IP-Adre$seder Datum und Uhrzeit des Zugriffs.
Ebenso ist nur fir den Serveradministrator traresgamwie lange die Dateien tatsachlich auf dem
FTP-Server gespeichert sind, ob Sicherungskopiestieren und ob die Dateien unverandert ge-
blieben sind, sowie wer unter welchen Umstanderstgge Zugriffsrechte hat (siehe hierzu auch
unten Abschnitt 11.9). Zudem kénnen die Verfahreztsbligten nicht wie der Systemadministrator
,Sehefi, welche Dateien auf dem Server im VerzeichnisdiredSie sind,unsichtbat. Vor allem

bei kostenlos angebotenen FTP-Diensten stellen amin Sicherheits- und Datenschutzfragen.
Hinzu kommt, dass ddsle Transfer Protocoln seiner Grundausfihrung die Daten wahrend des
Transports nicht verschlisselt. Es sollte daheaudageachtet werden, dass eines der neueren,
gingigen Verfahren zum verschliisselten Versand (,,FTPS — FTP over SSL/TLS* oder ,,sFTP —
SSH/FTP*) zum Einsatz kommt. Fiir den Administrator des FTP-Servers ist dies mit wenigen Ein-
stellungen realisierbar, die Nutzer merken dieshbktims bei der (einmaligen) Einstellung des
Zugangs auf den Server fur das Hochladen von Doktene

Vor Nutzung der Losung des FTP-Servers sollterBeéigiligten mit ihrer IT-Abteilung klaren, ob
diese Technologie genutzt werden kann: Einige Kaea| die sich gegen den Betrieb eines eige-
nen FTP-Servers entschieden haben, sperren dieTirvorgesehenen Kommunikationskanale
(sogenannte ,,Ports’) aus Sicherheitsgrinden standardmafig.

ST FTP mit SSH, https://de.wikipedia.org/wiki/SSH eFiTransfer_Protocol.
38 |P-Adressen, https://de.wikipedia.org/wiki/IP-Adse.
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e) Verwendung eines sogenanniddatenraums in der Cloud

Gegeniiber der Ubermittiung von Dateien als Emaitay oder der Verwendung des FTP-
Protokolls bei grolRem Dateivolumen setzt sich zamesid und zu Recht die Nutzung von Daten-
raumen in der sogenanntgBloud3® durch. Dabei wird der Internetbrowser mit seirlekiblen
graphischen Benutzeroberflache (GUI) am Arbeitgpdds Schnittstelle zu einem auf Servern lie-
genden Dateiverzeichnis genutzt, das verschiedeteestiitzende Funktionen bereitstellt und eine
Verzeichnisdarstellung mit Ordnern, die dem gewehrBild am Arbeitsplatzrechner entspricht.
Dateien kdnnen auf die Verzeichnisordngezogefi werden oder von dort auf den Arbeitsplatz,
die Ubertragung erledigen die Applikationen im ldiigrund. Manche ClouBienste ,,spiegeln‘
mittels einer lokal installierten App auch gleichsdganze, in der Cloud befindliche, Verzeichnis-
und Dateikonvolut auf die lokale Festplatte undtdralAnderungen hierzu synchronisiert. Der
Zugang zu den Verzeichnissen ist nur mit einer Blut® und einem Passwort mdglich. Zudem
kann und soll bei zureichendem Sicherheitsbedlrfaise sogenannte,Multifaktoren-
Authentifizierung (Two Factor Authentificatiautorisierung in zwei Schrittéf) durch Uber-
mittlung eines zweiten Kennzeichens per SMS odeaiEworgesehen werden, was die Sicherheit
des Zugangs verbessert.

Solche Datenraume kdnnen gesondert fir das einSahiedsverfahren eingerichtet werden. Fir
den einzelnen Datenraum konnefedenfalls bei der auch wegen der verfigbareneggi3Spei-
cherraumgréf3e zu empfehlenden entgeltlichen Aboen&wersion- Administratorenrechte ver-
geben werden, vorzugsweise an den Einzelschietisrickder den Vorsitzenden des Schiedsge-
richts, ggf. auch an die Schiedsinstitution, weingsel den Datenraum als Dienst vorhalt. Wenn
eine entgeltliche, kommerzielle Datenraumlosungd@s Schiedsverfahren gewahlt wird, kdnnen
Zugriffrechte verzeichnis-, ja selbst dateibezogem Administrator granular vergeben werden.
Grundsétzlich muss ein Nutzer wenigstens ein Lebéreaben, damit er das Unterverzeichnis
bzw. die Datei Uberhaupt am Bildschirm sieht. Ziigmechte auf ein GUbergeordnetes Verzeichnis
werden grundsatzlich auf diesem untergeordneteméitdrnis auch angewendet (vererbt), kdbnnen
aber nutzerbezogen auf jeder Verzeichnisebene asgewerden. Dateien sind hier bei Lesebe-
rechtigung dauernd sichtbar und zuganglich. Dagigevt die Nutzungsmaoglichkeiten. Wenn die
Institution den Datenraum betreibt, wird sie regikig eine fur Schiedsverfahren vorkonfigurierte
Verzeichnisstruktur bereitstellen und die Nutzemadtung organisieren. Nachfolgend wird eine
Datenraumstruktur mit einem Vorschlag fur die zugebenden Zugriffsrechte dargestellt, die fir
die Datenraumkonfiguration zweckmafig, aber nichingend ist. Da die GUI der Datenraume
sich unterscheiden, ist diese Darstellung beidmdisSie ist aber in gangigen Datenraumangebo-
terf! realisierbar.

%9 Cloud, https://de.wikipedia.org/wiki/Cloud_Compmui

40 Zwei-Faktor-Authentifizierung, https://de.wikipedorg/wiki/Zwei-Faktor-Authentisierung.

41 Beispiele:BOX.com DropBox.cometc. Strato HighDrive(https://www.strato.de/cloud-speicher/hidrive-imgsis/);
Uptime (https://www.uptime.de);Luckycloud (https://luckycloud.de/de/)Brainloop (www.brainloop.com);Own-
Cloud (https://owncloud.com);. EITZCloud (www.leitz-cloud.com):Tresorit (https://support.tresorit.com); eine Liste
mit Anbietern ist auch zu finden unter https://wwapterra.com.de/directory/30783/virtual-data-roaftygare,
https://www.capterra.com.de/directory/31310/clotmt-agye/software, etc.
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Nachfolgend zeigen wir tabellarisch die Konfiguoatider Zugriffsberechtigungen der einzelnen
Verzeichnisse, wobei die hochste Verzeichnisebasev@rzeichis ,,Musterschiedsverfahren® ist
(Vorsitzender ist hier funktional gleich Alleinselisrichter).

0 Musterschiedsverfahren
Lesen Schreiben Loschen
(1) Vorsitzender X X X
(2) Mitschiedsrichter ¥ 2 X X
3) Schiedsklager X
(4) Schiedsbeklagte X
1 Schiedsgericht
Lesen Schreiben Léschen
Q) Vorsitzender X X X
(2) Mitschiedsrichter 1 + 2 X X
2 Verfahrensleitende Anordnungen etc.
Lesen Schreiben Léschen
(2) Vorsitzender X X X
(2) Mitschiedsrichter 1 + 2 X
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3) Schiedsklager X
4) Schiedsbeklagte X
3 Schiedsklager
Lesen Schreiben Léschen
(1) Vorsitzender X X
(2) Mitschiedsrichter 1 + 2 X
3) Schiedsklager X X
4) Schiedsbeklagte X
4 Schiedsbeklagte
Lesen Schreiben Loschen
(1) Vorsitzender X X
(2) Mitschiedsrichter 1 + 2 X
3) Schiedsklager X
(4) Schiedsbeklagte X X
5 Document Disclosure Parteiintern)
Lesen Schreiben Loschen
Q) Vorsitzender ? X
(2) Mitschiedsrichter 1 + 2
3) Schiedsklager X X X
4) Schiedsbeklagte X X X
6 Dokumente fir Schiedsverhandlung
Lesen Schreiben Léschen
(2) Vorsitzender X X X
(2) Mitschiedsrichter 1 + 2 X
3) Schiedsklager X X
4) Schiedsbeklagte X X

Innerhalb der Unterverzeichnisse ,,Schiedskldger™ und ,,Schiedsbeklagte” konnen diese weitere
Unterverzeichnisse anlegen, wie das oben fir ZIEhike aufgezeigt wurde. Die Berechtigungen
sind jeweils identisch mit jenen des direkt Giberdaeten Verzeichnisses, solange keine besonde-
re Konfiguration der Rechte fir dieses Verzeiclanislgt ist.
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Das Verzichnis ,,Document Disclosufemit seinen Inhalten soll nur fiir die Parteien lesbar sein.
Allerdings werden méglicherweise flr Einzelschiédtsier oder Vorsitzende gewisse Administra-
torrechte vorgesehen werden muissen. Alternatit Bish im Datenraum ein besonderes Ver-
zeichnis anlegen, das als Nutzergruppe aussclolie@&n Parteien zugewiesen ist.

Das Verzeichnis ,,Dokumente fiir Schiedsverhandlung® erlaubt die Zusammenstellung einer auf
die Bedurfnisse der mundlichen Verhandlung zugetieimen Dokumentation, die aus den Ord-
nern ,,Schiedsklager” und ,,Schiedsbeklagte™ heriiberkopiert oder mit diesen durch Hyperlinks
verknupft werden. Dazu im folgenden Abschnitt 11.5.

Solche virtuellen Datenrdume sind nach Einrichtuog allen Beteiligten leicht nutzbar und hal-
ten die gesamte Schiedsakte, in dem je nach RuolMdrfahren erforderlichen Umfang an einem
,logischert Ort verfugbar, so dass stets Transparenz dessStatuAkteninhalte (der Dateien)
gewahrleistet ist. Aufgrund seiner Berechtigungah Zumindest das Schiedsgericht auch durch
den Vorsitzenden bzw. Einzelschiedsrichter einen3parenz hinsichtlich der Zugriffe, wenn die-
ses Thema relevant sein sollte. Die eingesetz@mischen Verfahren sind, mit Ausnahme der
anfanglichen Konfiguration, allen Verfahrensbetgén von ihren Arbeitsplatzrechnern bekannt
oder einfach zu erlernen. Wenn Dateien nicht irgeadiuch in groRerer Zahl gemeinsam in den
Datenraum hoch- und heruntergeladen werden korwieth,die Arbeit auch hier durch die Nut-
zung von,Containerfi (zB ZIP-Dateiarchiven) erleichtert.

Auch hier sind jedoch Sicherheits- und Datensclapizkie bei der Auswahl des den Datenraum
anbietenden Betreibers geboten, da dieser Ubemgserddministratorrechte hat, die selbst fur
das Schiedsgericht regelmaliig nicht transparedt Bias gilt selbst dann, wenn die Daten im Da-
tenraum betreiberseitig verschlisselt gespeicherden. Die AGB der Betreiber geben diesen
zudem oft,Uberschiel3endeRechte, insbesondere Zugriffs- und Weitergabeegeiris zu beach-
ten ist. Dem Geheimnisschutz und dem allgemeinémit3c/or der Kenntnisnahme durch Dritte
im Fall des unerwinschten Zugriffs auf die Serves Dienstanbieters sollte hier deshalb durch
die Wahl einer sogenannten ,,Zero-Knowledge-Loésung Rechnung getragen werden, bei der die
Daten durch eine Ende-zu-Ende-Verschlisselungtberer dem Hochladen in die Cloud so ver-
schliisselt werden, dass auch der Administratoré8edr die Daten nicht entschliisseln k&hn.
Datenschutzrechtlich ist auf eine physische Loleisg der genutzten Serverhardware in der EU
und/oder wenigstens eine Zertifizierung des Diensigf DGSVO-Konformitéat zu achtéh Bei
Dienstleistern insbesondere aul3erhalb der EU, susialere bei Anbietern mit Sitz auch in den
USA ist zudem ggf. auf staatliche Zugriffsrechteaninterf* Zu klaren ist weiter, dass und wann
die Daten nach Verfahrensende vollstandig (Back®)geloscht werden.

Fur grof3e Schiedsverfahren, bei denen der (Kogtafwand sich lohnt, bieten sich auch inte-
grierte Plattformen an, die neben der Funktibatenraurfi eine Digitalisierung der mundlichen
Verhandlung einschliel3lich deren Aufzeichnung umdngkription sowie die Einbindung von
interner Unterstiitzung der Vertreterteams aus deréranbietef’

42vgl. zu 0-Knowledge zB https://de.wikipedia.orgkiliZero-Knowledge-Beweis; https://tresorit.com/blogyo-
knowledge-verschlusselung/, https://www.cloudwardigbest-zero-knowledge-cloud-services/,
https://www.boxcryptor.com/de/blog/post/zero-knosge-cloud-security/.

43 Vgl. zB Angebote von zBtrato HighDrive(https://www.strato.de/cloud-speicher/hidrive-mesis/);Uptime
(https://www.uptime.de);.uckycloud(https://luckycloud.de/de/Brainloop (www.brainloop.com)OwnCloud
(https://owncloud.com); EITZCloud(www.leitz-cloud.com)Tresorit (https://support.tresorit.com) etc.

44 In den USA deCLOUD Act https://de.wikipedia.org/wiki/CLOUD_Act.

45 Back Up- Datensicherung, https://de.wikipedia.org/wiki/Datigherung.

46 Als Beispiel sei hieOpusZM (https://www.opus2.com/) genannt.
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5. Organisation und Verwaltung von eingereichten Akteestandteilen
a) Bei den Parteien

Im Schiedsverfahren werden Parteien heute ganavigggend anwaltlich vertreten. Die Parteiver-
treter verfligen regelmafig tber Aktenverwaltungssye, nach denen sie die Aktenfihrung und
Bearbeitung organisieren. Sie werden im Schiedakiezh diese Systeme nutzen und Schriftsatze
sowie Dokumente der Gegenseite nach etabliertefaMen in diese Ubertragen. Es existieren
auch andere Losungen, welche die Arbeit am Falinisch unterstiitzeH.Dies ist nicht Gegen-
stand des Leitfadens. Fiur Parteien, die sich sghrsteten oder welche kein modernes Kanzlei-
programm nutzen, kdnnen die nachfolgenden Ausfigenritr Schiedsrichter als Anregung die-
nen.

b) Beim Schiedsgericht

Nicht alle Schiedsrichter kénnen auf die Datenveaungsmoglichkeiten einer Anwaltskanzlei
zuruckgreifen. Die nachfihrenden Hinweise richte $n erster Linie an diesen Personenkreis.
Was die technische Ausstattung anbelangt, wirdt mieh benoétigt aul3er einem aktuellen Arbeits-
platzrechner mit gro3er Festplattenkapazitat, eteadise zwei Bildschirmen (einen fir die Bear-
beitung, zweiten fur die Anzeige von Unterlagenhee schnellen Internetzugang und einem
(Multifunktions-)Drucker/Scanner. Weiter sollte eifcmail-Adresse genutzt werden, die nicht
von einem der vielen kostenlosen Webmé&flgerwaltet wird. RegelmaRig wird der Accessprovi-
der fir das Internet geeignete Email-Adressen &gié®aneben missen die oben genannten Pro-
gramme einschliel3lich eines Office-Pakets auf derbelsplatzrechner installiert sein. Mehr
braucht es fiir die Arbeit am Fall ICT-seitig meigtht.

Eingehende Schriftsatze nebst Anlagen kdnnen beaudg eines Datenraums dort verbleiben und
gedffnet werden. RegelméalRig wird aber mit einefst@hdigen Kopie aller Unterlagen gearbeitet,
die in Unterverzeichnissen auf dem Arbeitsplatznechabgelegt werden, wie sie auch im Daten-
raum genutzt werden, jedoch ohne das Berechtigumgggement. Fur eigene Zwecke kdnnen
weitere Unterverzeichnisse auf dem Arbeitsplatanechangelegt werden. Ist die Verzeich-
nisstruktur angelegt, kann man, soweit auf ein Dod&atenverwaltungsprogramverzichtet
wird, mit Programmen aus einem Office-P&katabellen anlegen und die Hyperlinktechnik be-
nutzen, um elektronisch von den Tabellen auf hstbe Dokumente bzw. Dokumentenstellen zu
verweisen, so findet man alle Inhalte in den Veataeissen schnell Uber die Tabelle.

47 Bspw.ExhibitManager http://www.exhibitmanager.com/.

48 Webmail https://de.wikipedia.org/wiki/Webmail, AngebotéevzB GMX, web.de AOL, Gmail, Fastmailusw.
4% 7B ExhibitManager auch Liste in Nr. 6 https://de.wikipedia.org/wikokumentenmanagement.

50 Office Paket, https://de.wikipedia.org/wiki/Offigeaket; Tabellenkalkulationsprogramme,
https://de.wikipedia.org/wiki/Tabellenkalkulation.
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Solange die so referenzierte Datei nicht in derz€ehnisstruktur verschoben oder geldscht wird,
offnet sie sich durch Anklicken des Hyperlinks ierdrabelle. Mit der Sortierfunktion der Pro-
gramme ist es dann zB je nach aktuellem Bedarfiter@glich, nach Eingabe von deren histori-
schem Datum eine chronologische Gliederung oder @irederung nach Verfassernamen usw. in
der Tabelle variabel vorzunehmen.

Zudem kann man (wie oben beschrieben), wenn das setion der Fall ist, mit den entgeltlichen
Programmen zur PDF-Dateianzeige und VerarbeitungTéxt der PDF-Dateien erkennen (OCR
— siehe oben 11.3.c), so dass er Uber die Volltettsum System des Arbeitsplatzrechners oder
mit speziellen Programmen durchsuchbar ist.

Liegen mehrere PDF-Dokumente mit OCR vor, kann aiogrgreifend in mehreren Dokumenten
gesucht werden:

Im Beispiel wird das kostenlose Programaiobe Acrobat Reader D@rwendet. Uber ,,Bearbei-
ten” -> , Erweiterte Suche* wird der oa Suchdialog aufgerufen und anschlie3end auf eizéaiein-

nis mit mehreren PDF-Dateien gelenkt. In diesene®iehnis wird dann nach dem Schlisselwort
,,DIS* gesucht.

Das Ergebnis wird gruppiert nach Dokumentenangezeigt:

Fur die Arbeit des Schiedsgerichts an eigenen Emgwiist die Ein-Text-Methode gut geeignet,
bei der ein erster Entwurf im ,,Anderungen-achverfolgen“-Modus bearbeitet wird, der jede Modi-
fikation hervorhebt und Kommentare im Text an je8é&zlle ermdglicht. Damit die Stadien des
einen Textes nachvollziehbar bleiben, hat es seshdbrt, den Dateinamen mit dem Kurzel des
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letzten Bearbeiters zu erganzen und dem DatumstSeicht zu sehen, mit welcher Version man
arbeitet.

Fur all dies ist grundsétzlich unerheblich, ob Areeit direkt im Datenraum in der Cloud im da-
fur bestimmten Verzeichnis erfolgt oder auf demee&n Arbeitsplatzrechner mit nachfolgender
Ubertragung der Datei an die Empfanger.

Wenn ein Datenraum genutzt wird und die ParteiarDeikument gemeinsam mitbearbeiten, wie
das zB beRedfern Scheduleger Fall ist, ist es besser, wenn sie eine einRiggei im virtuellen
Datenraum dazu bearbeiten, anstatt diese zu z2rienl

Findet sich in der Akte ein Dokument in eine Speatie nicht Verfahrenssprache ist und die der
Leser nicht versteht, kann mit Ubersetzungsprogramwder Werkzeugen in der Cloud aus-
schlie3lich zumprima facieinhaltlichen Relevanzprifung nicht als Grundlage fir die juristische
Auslegung- eine Maschinelbersetzung angefertigt werden. DédsEechnik schreitet wie die
Spracherkennung schnell voran. Jedoch stellentg@ckostenlosen Diensten auch hier Probleme
der Vertraulichkeit und des Datenschutzes, weilomtidolliert ein Drittzugriff auf die Daten stets
moglich ist. Es kann aber auf BezahldiePseairiickgegriffen werden.

6. Video- und Audiokonferenzen
a) Audiokonferenzen

Audiokonferenzen werden heute, aufgrund der Digitxung der Telefonienetzwerke und den
damit anbietbaren Konferenzschaltungsangebotengirar Vielzahl von Anbietern in der Wirt-
schaft zur Verfiigung gestellt und von Anwalten msig verwendet und bereiten keine Probleme
bei der Nutzung im Zusammenhang mit SchiedsverfahPeoblemlos werden sie bei internen
Beratungen des Schiedsgerichts oder zur AbsprasheOrganisations- bzw. Verfahrensfragen,
zB bei der ersten Besprechung des Schiedsgeriahidem Parteien, eingesetzt. Dazu sucht man
einen Dienstleister, generiert bei diesem eineneddd den virtuellen Besprechungsraum sowie
ggf. eine Nutzer-1D und verteilt diese Informatione geeigneter Weise (meist per Email, elekt-
ronisch im Email-Client generierte Besprechungseinhg, etc.) mit der Einwahluhrzeit an die
Teilnehme. Diese wihlen sich dann ein und zu Beginn wird die ,,Anwesenheit” festgestellt.

Allerdings wird gelegentlich die Kommunikationsqtét gestort, weshalb hier einige ganz prakti-
sche und banale Dinge zu beriicksichtigen sind:

a) Es sollte mdglichst eine professionelle Freispratiehtung oder ein Head-Set (Kopfho-
rer-Mikrofon-Kombination) benutzt werden, schon die Hande frei zu haben, aber auch wegen
der Tonqualitat.

b) Jeder Teilnehmer sollte sich in einem Raum befindien von Stoérgerauschen (Strafl3en-
larm usw.) frei ist und, wenn sie/er nicht einentieitrag leistet, auf stumm (mute) schalten.
Akten, in denen wahrend der Telefonkonferenz gebitatvird, sollten nicht direkt vor dem Mik-
rofon liegen. Gleiches gilt fir PC-Tastaturen.

Vorteil der Nutzung von Audiokonferenzen ist, dagsAn- und Abreisezeiten und den mit einer
Reise verbundenen weiteren Aufwand entfallen lasgadem ist es regelmaRig leichter, unter
den vielen Beteiligten einen verfigbaren Termirfimden, weil das bendétigte Zeitfenster kleiner
ist und der Einwahlort im Grundsatz keinen weiteBeschrankungen unterliegt.

b) Videokonferenzen

51 Bspw.Deep L Pro(www.deepl.com) odeBystran(http://www.systran.de).
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Videokonferenzett finden tber das Internet mit IP-Kommunikafidrstatt und setzen einen
Breitbandzugang bei allen Beteiligten voraus. Dsisheute regelmallig, aber bei weitem nicht
immer der Fall. Sie haben die gleichen Vorteile wieliokonferenzen. Gegenuber Audiokonfe-
renzen haben Videokonferenzen zwei zusatzlicheelertWeil man den Sprecher sieht, kann
man die Beitrage einfacher zuordnen, als dies dindt, wenn man an die Stimmen der Teilneh-
mer noch nicht gewdhnt ist. Videokonferenzsystemdiigen haufig ber Zusatzfunktionen, die
es erlauben, Dokumente anzuzeigen, auf die im Gels@ezug genommen wird. Psychologisch
vermitteln Videokonferenzen den Eindruck gro3eremiittelbarkeit.

Videokonferenzen kdénnen mit speziellen Videokoniesystemen durchgefiihrt werden, wenn
alle Beteiligten tber ein kompatibles System bestdhaus der Hardware mit Kamera, Bildschirm
oder Projektor und Sprachsystem (Lautsprecher, éenzmikrofon) sowie der Videokonferenz-

einheit verfugen, die regelmalig in einem besomd&@nferenzraum installiert sind. Sie mussen
von geschultem Personal technisch vorbereitet werde das Verfahren zur Verbindung via IP

technisch anspruchsvoller ist als die Einwahl pgefbn. Wenn nicht die identischen Teilnehmer
schon erfolgreich eine Videokonferenz abgehaltédrehasollte rechtzeitig vor der Konferenz ein

technischer Funktionstest (Verbindungstest) duriithige werden. Es gelten auch hier die Emp-
fehlungen zur Sicherstellung der Tonqualitat. Zzigét ist darauf zu achten, dass sich hinter den
Teilnehmern keine Lichtquelle befindet. Bild- undnfualitat sind, wenn die technischen Anfor-

derungen erfillt sind, so hoch, dass solche Systame Einsatz in der mundlichen Verhandlung

(siehe unten 11.7.b) anderen Losungen in der Komkatilonsqualitat tiberlegen sind.

Videokonferenzen kdnnen heute auch am Arbeits@eltarer durchgefiihrt werden, wenn dort ein
Breitbandanschluss, eine sogenannte Web®agm Mikrofon und ein Lautsprecher bzw. ein
Kopfhdérer mit Mikrofon verfiigbar sind, sowie dertgrechende Videokonferenzclightnstal-
liert ist. Organisation der Konferenz und Verbingsinerstellung sind einfach zu erlernen. Diese
technische Losung ist jedenfalls immer dann guigyes, wenn sie funktional an Stelle einer Au-
diokonferenz tritt. Fur diese Videokonferenzen geltlie gleichen Empfehlungen wie fur jene mit
dediziertem Videokonferenzsystem. Jedoch erlbialt sieist ein Test durch Fachpersonal. Zu
beachten ist jedoch, dass jeder Anbieter von Videtétenzclients dafiir eine eigene Infrastruktur
betreibt, die grundsatzlich nicht mit den Systeraaderer Anbieter interoperabel ist. Alle Betei-
ligten miissen also den Cliéhtles gleichen Anbieters nutzen. Konferenzteilnehmeren Ar-
beitsplatz in das Netzwerk einer Organisation émgeen ist und die den Client zuvor nicht ge-
nutzt haben, missen mit dem bei ihnen zustandiggawérkadministrator nicht nur rechtzeitig
sicherstellen, dass sie dieses Programm installikd@anen (durfen), sondern auch, dass die fur
den Client nétigen Kommunikationsprotokolle im Neézk unterstitzt und nicht von der Fire-
wall®’ blockiert werden.

Auch fur Audio- und Videokonferenzen gilt, dass darnutzende Dienst auf seine Sicherheit und
Vertrauenswiurdigkeit sowie ggf. auf Einhaltung @8GVO zu priufen ist. Zudem ist ggf. auf
staatliche Zugriffsrechte zu achten.

52 videokonferenz, https://de.wikipedia.org/wiki/Vidkonferenz.

53 |P-Kommunikation, https://de.wikipedia.org/wikidPelefonie.

54 WebCam, https://de.wikipedia.org/wiki/Webcam.

55 Videoprogramme wie zB  Skype Zoom; GoToMeeting Cisco WebEx  etc,,
https://de.wikipedia.org/wiki/Liste_von_Webkonferehdsungen, = www.gotomeeting.com; Adobe  Connect
www.adobe.com/de/products/adobeconnect/meetingls.htm s. auch far eine Anbieteribersicht
https://www.capterra.com.de/directory/30075/webfecencing/software.

56 Client, https://de.wikipedia.org/wiki/Client.

57 S. https://de.wikipedia.org/wiki/Firewall
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7. Mindliche Verhandlung

Technologisch ist es mdglich, auf die Nutzung vamplerlichen Akten in der mindlichen Ver-

handlung zu verzichten, wenn die Beteiligten daaaigrund ihrer Arbeitspraxis zurechtkommen.
Dadurch wird jedenfalls der Transportaufwand reeidzErforderlich sind dazu fur jeden Verfah-

rensbeteiligten ein Rechner mit Bildschirm (zB &sptop) und ein Hochgeschwindigkeitsnetz-
werkzugang sowie vorzugsweise ein einziger Projebdier montierter Projektionsbildschirm, der
fur den Vortrag wesentliche Dokumente fur alle agizeder auch Préasentationen. Dokumente
konnen anwesenden Zeugen auf einem speziell flausgestellten Bildschirm vorgehalten wer-
den.

a) Prasentation von Beweisurkunden etc.

Ein virtueller Datenraum (siehe oben I1.4.e), inmdein Verzeichnis fur die in der Verhandlung
wesentlichen Dokumente (Dateien) mit einer Inh@itzgichnisdatei, die auf diese per Hyperlink
verweist, liegt und auf den alle Beteiligten waltteter Verhandlung tber den Browser ihres
Rechners zugreifen, kann die Verhandlungsvorbergitund die Nutzung der Dokumente wéh-
rend der Verhandlung gegenuber einem Aufruf nureageanen Rechner vereinfachen. Hierzu ein-
gesetzt werden konnen auch Programme zur TeilungBitolschirminhalten tiber NetzwerRg.
Ein vom Vortragenden aufgerufenes Dokument istisaafle weiteren Verfahrensbeteiligten di-
rekt, ohne eigenes Suchen, anzeigbar. Das ist@itei\/gegeniber konventionellen Akten.

Maoglich, aber weniger komfortabel ist es, dass\datragende die Dokumente an seinem Rech-
ner aufruft und per Projektor fur alle anderen Bigten sichtbar macht.

b) Videokonferenzen
Videokonferenzen kénnen auch wahrend der Verhagdhemutzt werden.
aa) Zeugen- und Sachverstandigenbefragungen

Obwohl die Zeugen- oder Sachverstandigenbefragunhginem dedizierten Videokonferenzsys-
tem aufgrund ihrer technischen Qualitat vorzuzielsgrkonnen Zeugen auch mit den am Arbeits-
platzrechner installierten Videokonferenzclientgeimrt werden. Weil die menschliche Wahr-
nehmung bei personlicher Anwesenheit mehr Kommuioikekanale nutzen kann und vielfaltiger
ist, wird bei einer Zeugenanhorung uber Videokarieschaltung eine gewisse Reduzierung der
Kommunikationsqualitat eintreten. Deshalb solltgeakogen werden, ob dieser Nachteil dadurch
kompensiert wird, dass zB der Zeuge anderenfall8/arhandlungstag gar nicht verfiigbar wéare
oder der Aufwand seiner An- und Abreise unangenmelsseh ist.

FiUr den technischen Rahmen dieser Anhorung gilbbas allgemein zu Videokonferenzen Aus-
gefuhrte. Hier ist lediglich zusatzlich zu prufesh ein erhebliches Risiko darin gesehen wird,
dass der Zeuge zwar im Sichtfeld der WebCam zunsehieaber nicht der Rest seines Umfelds;
hier also Beeinflussungsmoglichkeiten bestehenpdiekorperlicher Anwesenheit des Zeugen in
der Verhandlung nicht vorlagen. Eine einfache Vbrkeg ist hier dann die Entsendung von
Hilfspersonal jeder Partei zur Uberwachung an denv@ der Zeuge korperlich sitzt.

bb)  Mdindliche Verhandlung per Videokonferenz

So wie die Parteien auf eine mundliche Verhandkegichten konnen, sind sie in Ubereinstim-
mung mit dem Schiedsgericht nicht gehindert, dechaebenen Videokonferenztechnologien zur
Durchfiihrung der gesamten mindlichen Verhandlunguuen, was regelméRig auch den Ein-

58 Bspw. Team Viewer™, https://de.wikipedia.org/wiki/TeamViewer, Prasaitnsfunktionen enthalten auch die meis-
ten, im Text unter Il.4.b, fir Arbeitsplatzrechmggnannten Lésungen; fir Liste v@treen-Sharing.dsungen s.
https://de.wikipedia.org/wiki/Screen-Sharing.
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satz der erwdhnte8creen-Sharing’rogramme erfordert. Voraussetzung ist freilich gicheres
Beherrschen der Bedienung der Programme. Entscitkide hier weniger die Technik, sondern
vielmehr die legitimen Erwartungen der Parteiendas Verfahren. Langere Verhandlungen
kommen hier wohl bei Berticksichtigung des Faktoenbth nicht in Betracht. Geeignet erschei-
nen Eilsachen und im Umfang kleinere Falle. Im 2418 fehlten praktische Erfahrungen.

cc)  Zuschaltung von Dienstleistern wie Dolmetschern

Es kann erforderlich sein, Dolmetscher, Simultansiétzer oder Stenographen bei der Verhand-
lung einzusetzen, deren Anreise und Unterbringurgisk eingespart werden kdnnen, wenn sie
per Audiokonferenz zugeschaltet werden. Derartiggn&leistungen werden allerdings vornehm-

lich von Anbietern in den USA und nicht im deutschieland angeboten. Da die technischen Vo-
raussetzungen aber jenen entsprechen, die fir Kmfechaltungen im Allgemeinen gelten, ist

bei sorgféltiger Vorbereitung auch hier zumindast Klosteneffizienz steigerbar. Hier gelten fir

die Zuschaltungsprogramme ebenfalls die zu Webtiangie Datenraumen oder Videokonferen-

zen oben angestellten Sicherheitstberlegungen.nZuskedem Datenschutzrecht durch eine ge-
eignete Vereinbarung Rechnung zu tragen (sieha uh@ec).

C) Aufzeichnung der Verhandlung

Die Effizienz eines in,deutscher Maniér vom Vorsitzenden/Einzelschiedsrichter unmittelbar
diktierten und spater Ubermittelten Sitzungsproliska@ird von technischen Loésungen schwerlich
Uberboten. Jedoch ist sie in komplexen Angelegésmein denen viele Zeugen angehort werden,
weniger geeignet und auch international untblicortBonnen, soweit eine sofortige Verfugbar-
keit des Wortmittschnitts gewiinscht ist, Gericlessgraphencpurt reportej mit Softwarelo-
sungen kombiniert werden, welche die Mitschriftasbfam Bildschirm und ausdruckbar quasi
zeitgleich den Verfahrensbeteiligten bereitstetftWeil die Kosten der Gerichtsstenographen und
der Miete des Echtzeittranskriptionssystems erbkldind, bleiben sie grof3en Verfahren vorbe-
halten. Mit den spracherkennungsbasierten Losutiggen 2018 noch keine Erfahrungen zur
Ausgereiftheit vor.

Die verfugbare technisch stabile Losung bestehhalbsim digitalen Audiomitschnitt der Ver-
handlung mit einem Aufzeichnungsprogramm, welches das Setzen von digitalen Marken (zB ,,Be-
ginn Zeugnis n.n.“) in der Aufzeichnung erlaubt. Der Mittschnitt widdnach zumindest in seinen
wesentlichen Teilen héndig getippt und als Wortahitst verteilt. Zur Aufzeichnung gibt es Kon-
ferenzsystemé Technisch bendétigt werden eine fir alle Sprechisreachende Zahl von Auf-
zeichnungsmikrofonen, die entweder miteinander wedlen werden kénnen oder die Uber ein
kleines Mischpult mit ausreichenden Eingangen aerededizierten Audiorecordéroder einen
Computer mit einem geeigneten Aufzeichnungsprogréfmangeschlossen werden. Eine Hilfs-
kraft sollte den Recorder wahrend der Verhandlusdjdmen.

Solange kein zuverlassiges Spracherkennungsprogm@nnMitschnitt automatisch in Text um-
wandelt, wird der Aufwand dadurch deutlich reduzidass auf eine Transkription des gesamten
Mitschnitts verzichtet und er als Audiodatei vdttaiird. Vorausgesetzt, die digitalefMarker-
wurden korrekt gesetzt, sind Aussageteile gleichwahin der Aufzeichnung zu finden. Bei Be-

59 Bspw. CaseView http://www.stenograph.com/caseviewnet-information LiveNote
https://legal.thomsonreuters.com/en/products/liverstream). Allerdings werden derzeit auch erstsubgen ange-
boten, die mit Spracherkennung automatisch traigken (zB https://www.amberscript.com/deSONIX
https://sonix.ai/Moicebasehttps://www.voicebase.com/speech-to-text/).

0 Bspw. jene vorBeyeroderPhilips, www.beyerdynamic.de/konferenztechnik.html, wwviliph.de/c-
p/LFH0955_10/.

61 Bspw. die Recorder vohascam www.tascam.eu uvm.

62 Bspw.Audacity s. www.audacityte am.org
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darf werden dann nur wesentliche Aussageteile krdmert. Ob dieses Einsparungspotenzial ge-
nutzt wird, hangt ausschlie3lich an der Arbeitsgeweiten der Verfahrensbeteiligten.

d) Terminfindung

Die Abstimmung verfliigbarer Termine im Schiedsgérmiber mit den Parteien ist nicht immer
einfach. Im Geschaftsleben bewéahrt haben sich Véede zur Terminabstimmung in der Cldtid.

8. Zusammenarbeit im Schiedsgericht
a) Konferenzschaltungen zur Beratung

Audio- und Videokonferenzschaltungen sind in jedgtadium ein geeignetes und effizientes Mit-
tel zur Abstimmung unter Schiedsrichtern. Fiur pelisie Treffen muss ein besonderer Grund
vorliegen oder sie mussen sich sonst anbietenusB\alass der mundlichen Verhandlung.

b) Arbeit an Entwurfen

Vielfach werden Entwurfe im Schiedsgericht per Hmakuliert und die Kommentare dazu wer-
den in getrennten individuellen Nachrichten Ubetettit Bei der Bearbeitung einer Dateiversion
kann jedoch viel effizienter unter Verwendung der ,,Anderungen-nachverfolgen“- und ,,Kommen-
tar“-Funktionen gearbeitet werden, die alle gangigextvegarbeitungsprogramme bereithalten.
Bei Verwendung des virtuellen Datenraums kann aarezinzigen Datei gearbeitet werden. Well
alles in einem Text zusammengefasst ist, kann diggger abgestimmt und fertiggestellt wer-
den, als das bei einem Abgleich verschiedener Tmxglich ware. Es gibt fir die Dokumenten-
zusammenarbeit auch spezielle Werkzeuge in derdCfou

9. Daten- und Systemsicherheit

Daten und Systemsicherheit spielen auch in dereSsherichtsbarkeit eine zunehmende Rbdlle
in der Wahrnehmung. Praktische Konsequenzen wetdesius selten gezogen. Wir empfehlen,
dass Parteien und Schiedsgericht zu Verfahrenshegme Gefahrenabschatzung vornehmen, bei
der Notwendigkeiten der Geheimhaltung und der Campé zB mit der DGSVO und der Bedeu-
tung des Falls dem erwarteten Bedrohungsrisiko mj@mgrgestellt werden. Das Niveau der zu
ergreifenden SchutzmalRnahmen wird sich an dieseeBeng orientieren.

a) Allgemeine Systemsicherheit bei den Verfahrendiggési

Es wird unterstellt, dass Parteien aus Industri gndlierem Gewerbe ebenso wie Anwaltskanz-
leien Uber Datenverarbeitungssysteme verfigendeire Stand der Technik entsprechend gegen
Bedrohungen gesichert sind. Einen Uberblick tb&igyete und erforderliche MalRnahmen gibt
die Webseite des Bundesamts fir Sicherheit inmferrhationstechnik (BSI

Wenn Verfahrensbeteiligte nicht Gber eine solcheh&heitsarchitektur verfligen, wie zB allein
tatige Schiedsrichter, sind sie technisch gesebsrschwachste Glied der Sicherheitsprozesse. Sie

63 Bspw.das beliebte aber datenschutzrechtlich wohl auch problematischere ,,Doodle* (https://doodle.com/de/). Siche-
rer sind Dudle.inf (dudle.inf.tu-dresden.de/) oder DFN-Terminplaner
(www.dfn.de/dienstleistungen/dfnterminplaner).

64 Bspw.SmashDogswww.smashdocs.net.

85 S. zB dasCCA Projecthttps://www.arbitration-icca.org/projects/Cybensgty-in-International-Arbitration.html.
66 BSI, www.bsi.bund.de, dort insbesondere
https://www.bsi.bund.de/SharedDocs/Downloads/DE/B@blikationen/Broschueren/Leitfaden_zur_Basis-
Absicherung.pdf;jsessionid=AA1CDDC1BF92A201801BA8DE876EC.1_cid351? blob=publicationFile&v=3
und
https://www.bsi.bund.de/SharedDocs/Downloads/DEIB&Indschutz/Download/FD_BS_Kompendium.pdf?__ blob
=publicationFile&v=6.
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sind auch mit den technischen Erfordernissen dekefheitsmanagements uberfordert. Gleich-
wohl kénnen und mussen sie ein Mindestmall an Sielidtir ihre Datenverarbeitung und Kom-
munikation gewahrleisten.

Die Malinahmen hierzu sind, bei angenommener Nuteimgs Arbeitsplatzrechners und eines
WLAN 87 im Wesentlichen folgende:

(@) Der Rechner wird nur beruflich genutzt unchbigon Dritten. Er ist durch ein zureichend
komplexes Passwort geschlitzt, das nur fir den fupamiesem Gerét, dh nicht Uberall, zB beim
Einkauf im Internet, verwendet wird.

(b) Das Betriebssystem des Rechners und die aufrktallierten Programme werden laufend
aktualisiert.

(c) Die Festplatte ist verschliiss€ltZzumindest sind die Verzeichnisse mit den Dateies d
Verfahrens verschlisselt und kennwortgeschutzt.

(d) Die Arbeit auf dem Arbeitsplatzrechner findetht in einem Konto mit Administrator-
rechten statt, sondern in einem einfachen Nutzeéokohne Berechtigung zur Programminstallati-
on.

(e) Insbesondere Webbrowser werden so konfigudeds sich auf ihnen ausfiihrbarer Code
nicht,,einnistert kann.

)] Es werden nur fur die Arbeit bendtigte Prognaeninstalliert, deren Quelle man vertrauen
darf. Sie erhalten nur die Rechte, die sie fur Fwaktion dringend bendtigen.

(9) Auf dem Arbeitsplatzrechner lauft ein standigualisiertes Virenschutzprogramm.
(h) Auf dem Arbeitsplatzrechner lauft eine Persdiigewall mit hoher Schutzstufe.

(1) Verbindungen zu einem Wi# LAN sind verschliisselt und passwortgeschiitzt. Bera
missen anhand ihrer Kennung ausdricklich zum Nekzzvgyelassen werden.

()] Jedenfalls die mobilen Gerate sind Uber Stafeware bei Verlust aus der Ferne zu 16-
schen

Diese MalRnahmen gelten entsprechend auch fur Lapadpet-Computer sowie Smartphones.

Hinzu kommen verhaltensbedingte Aspekte, denn dendeh ist Schwachpunkt jeder Sicher-
heitsarchitektur:

(@) Es sollten keine Programme aus unbekannteesueht vertrauenswirdiger Quelle instal-
liert werden, was Apps oder Plug-Ins einschlie3irdVdgm Bildschirm unvermittelt eine Zustim-
mung zu einer Programmausfuhrung abgefragt, wadht erteilt, es sei denn, es ist ein Anlass
und eine vertrauenswirdige Herkunft erkannt worden.

(b) Emails, die Links enthalten und zur Eingabe @aten auffordern, sind zuvor zu prufen.
Warnmerkmale sind: Absender nicht erkennbar odeekannt, mehrere nicht erkennbare Emp-
fanger, keine personalisierte Anrede, schlechten@ratik uvm. Im Zweifel sind solche Mails zu
|l6schen. Bei zu grofRer Flut solcher Nachrichtentesain Spamfilter installiert werden. Die

57 WLAN — Wireless Local Area Netwarkttps://de.wikipedia.org/wiki/Wireless_Local_Aredetwork.

%8 Bspw. mitBitlocker, der Festplattenverschliisselung des Betriebssgsf¢imdows die jedoch von Haus aus nicht
unbedingt aktiviert ist; oder mit Veracrypt https://www.veracrypt.fr/en/Downloads.html; s. huc
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/tii@lschutzKataloge/Inhalt/_content/m/m04/m04435.htm
89 WiFi LAN — Wireless Local Area Netwarhttps://de.wikipedia.org/wiki/Wi-Fi.
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Emailadressen der Beteiligten am Schiedsverfahnehamdere bekannte Adressen kénnen in so-
genanntg,White List§’® eingetragen werden, die vermeiden, dass ausgetiliel.

(c) Dateianhange unbekannter Herkunft sollten tnggoffnet, sondern geléscht werden. Zu-

mindest sind sie vor dem Offnen mit dem Virenscamueuntersuchen. Ausfiihrbare Dateien sind

ein Warnzeichen vor allem dann, wenn die Ausfulkd@aim sichtbaren Dateinamen verschleiert

wird. Es ist moglich, das Betriebssystem so eiredlest, dass stets auch das Suffix, das die Art der
Datei (zB .exe, .dll bei ausfihrbarem Code) angibgezeigt wird.

(d) Externe Datentrager sollten nur bei vertraugmdiger Quelle nach Untersuchung durch
einen Virenscanner eingelesen werden.

(e) Fur den Zugriffschutz ist stetsauch bei blof3er Aktivierung des Bildschirmschoraaer
fur einen kurzen Standby ein Passwortschutz vorzusehen sowie auf zureickengblexe Pass-
worter,t die nicht fur alles und jedes vergeben werden. i@as durch Nutzung eines Passwort-
managers unterstitzt werden.

)] Zugang (auch korperlicher!) zu Datenspeichkmw. einzelnen Verzeichnissen in denen
sicherheitssensitive Daten gespeichert sind, soliteden Personen gewahrt werden, die damit
arbeiten musseméed-to-knowPrinzip).

(9) Neben die elektronischen und verhaltensbedm@chutzmalinahmen, tritt der physische
Schutz der Raume.

b) Spezifische Sicherheitsaspekte im Schiedsverfahren

Eine Besonderheit des Schiedsverfahrens ist, @ggdnn&Rig andere Beteiligte elektronische In-
formationen austauschen, also nicht auf eine stabiheitliche Sicherheitsstruktur zurtickgegrif-
fen werden kann. Zudem konnen Sicherheitsregelm fgtgelegt, aber deren Einhaltung schwer
kontrolliert werden. Deshalb sollte jeder Beted#idftei der Datenkommunikation mit den weiteren
Beteiligten sein System im Grundsatz so schitzemdas gegenuber unbekannten Dritten erfor-
derlich ist (siehe oben). Zusatzlich sollte einbcRt auferlegt werden, den weiteren Beteiligten
Angriffe auf das eigene System, die tatsachlichr ade moglicherweise die Daten des einzelnen
Verfahrens betreffen, sofort mitzuteilen und bei @efahrengeringhaltung im notwendigen Um-
fang mitzuwirken.

C) Schutz personenbezogener Daten (Grundlagen)

Neben der Systemsicherheit zum Schutz der Verttskeit und Datenintegritat sind im Schieds-
verfahren durch alle Beteiligten jeweils eigenvénamtlich die Datenschutzbestimmungen
(DGSVO) einzuhalten. RegelméaRig enthalten Beweisutken und andere Dokumente personen-
bezogene Daten Dritter, die nicht am Verfahren ibigtesind. Sie durfen nur bei Berechtigung
zweckbestimmt gespeichert und verarbeitet werdste picht (mehr) gedeckte Nutzung verlangt
eine Einwilligung. Die Weitergabe an Dritte, insbedere aulRerhalb der EU, ist problematisch.
Nach Mdglichkeit zu vermeiden ist die Weitergabenaint am Verfahren Beteiligte, insbesondere
im Rahmen eines Outsourcing von Supportdienstieggn durch Beteiligte an Dritte. Mit diesen
ist eine Datenschutzvereinbarung zu trefferlier kann es zu Komplikationen kommen, die eine
100 % Complianceerschweren, wenn das Verfahren Uberhaupt durchgefierden soll. Der
reibungsarme Verfahrensablauf hat in den AugenVidgfahrensbeteiligten sachgeben Vorrang.

OWhite List https://de.wikipedia.org/wiki/Wei%C3%9Fe_Liste.

1 Zureichend komplexe Passworter, https://www.beifu
buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/paag@mn node.html.

2.3, zB https://www.datenschutz.rlp.de/de/themedetiemen/standarddatenschutzklauseln-der-eu-kasionis

oder-einer-aufsichtsbehoerde/.
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Gleichwohl ist stets ein€omplianceauf dem umstandehalber héchstmdglichen Niveawbtst

len. Grundsatzlich gilt es deshalb, personenbez@eatten nur sparsam zu generieren und zu nut-
zen, sie nicht in unnodtigen Datenkopien zu sperthed sie in Ansehung von gesetzlichen Auf-
bewahrungsfristen frihestmdglich vollstandig zuckien. Weitere Einzelheiten zur Behandlung
personenbezogener Daten kénnen den einschlagigedréiehungen der DIS entnommen wer-
den.

10.  Verfahrensrechtliche Aspekte der Nutzung von ICT imSchiedsverfahren
a) Einleitung des Schiedsverfahrens

Insbesondere, wenn im Verfahren aus ParteisiclithéehAnforderungen an den Geheimnisschutz,
die Kommunikationssicherheit und die Nutzung vazhteschen Losungen, wie virtuellen Daten-

raumen, in Betracht kommen, sollten die Parteieh dazu auch schon vor Bildung des Schieds-
gerichts im maoglichen Umfang vorlaufig abstimmerd wicherstellen, dass die in Betracht kom-
menden Schiedsrichter mdglichst in der Lage undibeind, die beabsichtigten technischen L6-
sungen einzusetzen. Fur den Fall einer Ersatzhewgel’/on Schiedsrichtern ist auch die DIS

rechtzeitig Uber die Anforderungen zu informier®¥eil der Einsatz technischer Losungen die

Zusammenarbeit mit jedem Schiedsrichter erforgaifen die insoweit zu treffenden Mal3nah-

men aber erst im Zusammenwirken mit dem Schieddyeestgelegt werden.

b) Verfahrensmanagement, Zeitplan

Der Einsatz technischer Losungen fur den Schrftaattausch und die Kommunikationssicherheit
ist frihestmoglich nach Bildung des Schiedsgeriéitaustimmen. Die Verfahrensmanagement-
konferenz (Art. 27.2 2018 DIS-Schiedsgerichtsordyust der tbliche aber auch letzte Zeitpunkt
hierfiir, auch wenn dieser Punkt getrennt zB telisfdnbzw. schriftlich abgehandelt werden kann.

Einzelheiten des Einsatzes von technischen Losuimgdar mindlichen Verhandlung kénnen zu
diesem Zeitpunkt noch nicht absehbar sein. Sie emidann rechtzeitig regelmafidig wenigstens
ein Monat— vor dem Termin in einer weiteren Verfahrensmanagekonferenz geklart werden,
damit ausreichend Vorbereitungszeit zur Verfuguebts

C) Anordnungen des Schiedsgerichts und Vereinbarungen

Die Erfahrung zeigt, dass der Einsatz technisclisubgen die Kooperation aller Beteiligten ein-
schlie3lich der Schiedsrichter erfordert, wenn ekeinen absehbaren Stérungen kommen soll.
Regelmalig sind nicht mit den Parteien einvernatiméibgestimmte, insbesondere gegen den
ausdricklichen Widerstand einer Partei getroffeegfahrensleitende Anordnungen zu ICT-
Aspekten nicht vorteilhaft. Gleichzeitig kbnnenhs@bgestimmte technische Ablaufe erfahrungs-
gemal unvorhergesehen komplizieren. Deshalb sdégelungen zu technischen Kommunikati-
onsablaufen und anderen ICT-Aspekten im Schiedsiresh stets nicht als Parteivereinbarung,
sondern vorzugsweise verfahrensleitende Anordnuihgintlerungsvorbehalt fur das Schiedsge-
richt auf dessen eigene Initiative oder Parteigntrarfolgen (Art.21 2018 DIS-
Schiedsgerichtsordnung). Jedoch wird regelmaRigdesrAnderung eine Abstimmung mit den
betroffenen Verfahrensbeteiligten erfolgen.

Regelmalig sind seitens der Parteien moglichstirdosingen zu folgenden Aspekten der Nut-
zung von technischen Lésungen einzuholen:

(a) Zustimmung zur ausschlie3lich elektronischemKwnikation von Schriftsdtzen nebst Anla-
gen und anderen Schreiben im Verfahren;

(b) Zustimmung zur unverschlisselten elektroniscK@mmunikation, wenn gewinscht (und
zwar auch wenn nicht ausschlief3lich elektronisamianiziert wird);

(c) Zustimmung zur Durchfihrung der Verhandlung Weateo- oder Audiokonferenz, wenn ge-
wuinscht;
29



(d) Erklarung, dass die Parteien in das Verfahramsolche personenbezogenen Daten einflihren
werden, die gesetzlich eingefiihrt werden dirfeimn(kKeistimmungserfordernis) oder fir die eine
ausreichende Zustimmung vorliegt oder in Bezugveeithe das Schiedsgerichtdies angeordnet
hat.

In technischer Hinsicht kann den Parteien auferhegtien:

(a) Sofortige Mitteilungen von Stérungen (zB bestitie Dateien, Ausfall des Email-Servers)
oder sicherheitsrelevanten Angriffen auf ihr Syst{e® Virenfund, unbefugter Zugriff Dritter auf
ihr System, etc.);

(b) Pflicht zur Mitwirkung bei der Folgenminimiergmer Stérungen und Vorfélle;

(c) Pflicht zur sofortigen Quittierung des Erhalts elektronischen Mitteilungen/Schriftsatzen im
Verfahren.

d) Spezifische Aspekte bei streitiger Integritéat vaed

Bei Dateien handelt es sich stets um Kopien. Dlsagch fir Schriftsdtze und Schreiben, die
nicht mit einer gultigen, qualifizierten elektroden Signatur unterzeichnet sind. Wenn im Ver-
fahren bestritten wird, dass ein in einer Dateidsigegebenes Dokument echt oder unverfalscht
ist, muss das gedruckte Original vorgelegt werdlesoweit besteht kein Unterschied zu der Situa-
tion, in der die Authentizitéat einer Fotokopie bigttn wird. Allerdings werden im Wirtschafts-
verkehr heute Emails und andere elektronische Datéer den Beteiligten ausgetauscht, so dass
lediglich elektronische,Originale‘ existieren, selbst wenn ein Ausdruck vorgelegtdwidier
muss bei erheblichem Bestreiten der Authentizitétl Wnverfalschtheit ein sachverstandiger
Computerforensiker in den Systemen einer oder mehRarteien die Tatsachen feststellen; und
zwar selbst dann, wenn im Schiedsverfahren keiflegi€hutzt wird.

Jedenfalls dann, wenn derartige Fragen im Schiel@ren aufgeworfen werden, sind Anord-
nungen in Betracht zu ziehen, die weitere Veranugrn des relevanten Datenbestands und insbe-
sondere ein Loschen untersagen.

In hoch streitigen Umgebungen kann die Unverandséit von Daten im Rahmen des Schieds-
verfahrens durch den Einsatz von Prifsummen (Hagiggsift und dokumentiert werden. Gan-
gige, aus Unternehmensverkaufen bekannte Datenodiwase, kann dies ebenfalls gewéhrleis-
ten.

1. Mustertexte & Checkliste

Die alsAnhang 1 beigefiigten Mustertexte sind dem jeweiligen Eifatehach sorgfaltiger Ab-
wagung anzupassende Vorschlage, die auf einer Atisvge bekannter Regelungen in abge-
schlossenen Schiedsverfahren beruhen. Es wird fdanagewiesen, dass die ZweckmaRigkeit
solcher oder ahnlicher Regelungen, vom einzelndne8sverfahren abhangt. Jede Gewahrleis-
tung der DIS oder der Verfasser dieser Muster tiibth der Richtigkeit und Brauchbarkeit der
Mustertexte wird ausgeschlossen.

Die alsAnhang 2 beigefuigte Checkliste enthélt eine stichpunktarfgfstellung etwa zu Verfah-
rensbeginn hinsichtlich des Einsatzes von ICT zweklden Punkten. Diese kbnnen, missen aber
nicht in jedem Fall, im einzelnen Verfahren relevsain. Die Liste kann auch unvollstandig sein.
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Anhang 1

lllustrative ICT Klauseln
Kommunikation

Email

(1)  Schriftsdtze und Anlagen werden per Email als Agharein ZIP-Dateiarchiv gepackt an
die von den Verfahrensbeteiligten fiir diesen Zwangegebene Email-Adressen in einem Akt
Ubermittelt. Bei erheblichem Datenumfang tber <X:\Bird die Ubermittlung durch Aufspal-
tung in mehrere ZIP-Archive und Emails, die im Bétdie Zahl und laufende Nummer der je-
weiligen Sendung angeben, vorgenommen.

(2) Die Ubermittlung erfolgt gleichzeitig an alle Venf@nsbeteiligten. Zur Fristwahrung ist
maRgebend das Ubermittlungsdatum, in ZweifelsfallenEingang in den Mailserver des <Vor-
sitzenden/Einzelschiedsrichters> (CET).

(3)  Der Erhalt jeder Email wird durch Riickantwort ,,erhalten* quittiert. Hat zum Fristablauf

ein Verfahrensbeteiligter eine nach Verfahrensldderidllige Eingabe nicht erhalten, oder stellt
dieser fest, dass die Ubermittelten Dateien unéitlig oder technisch fehlerhaft sind, hat er dies
den weiteren Verfahrensbeteiligten, insbesondera 8ehiedsgericht, unverziglich, spatestens
aber <X >Tage nach Fristablauf anzuzeigen. Mit dar&afolgenden Rlgen ist der Beteiligte aus-
geschlossen, es sei denn, das Schiedsgerichsi@ésgisnahmsweise zu.

Variante 1

(4)  Alle Beteiligten haben <in der Besprechung am TT.MMYY> ausdrtcklich darauf ver-
zichtet, dass Emails und deren Anlagen verschlilaseten.

Variante 2

(4) Alle Beteiligten haben <in der Besprechung amMM.YYYY> ausdrucklich darauf ver-
zichtet, dass Emails verschlisselt werden. Jedouwh die ZIP-Archive mit den Anlagen in
AES256 oder besser zu verschlisseln und mit ein@ssvibrischutz (wenigstens 8 Zeichen, da-
von mindestens ein Sonderzeichen und eine ZahWersehen. Die Einzelheiten zum Austausch
der Passwoarter werden gesondert abgestimmit.

Variante 3

4) Alle Emails und ihre Anlagen werden mit <S/MIMEPGP> verschlisselt Gbermittelt Die
Einzelheiten zu den Schlisseln werden gesondeestbgnt.

SFTP

(1) Schriftsdtze und Anlagen werden mit dem dazm V&chiedsgericht separat bestatigten
SFTP Server in eine ZIP-Datei gepackt tbermittidt, an die von den Verfahrensbeteiligten fur
diesen Zweck angegebene Email-Adressen eine Nactlvaécsendet, dass die Eingabe zum Her-
unterladenbereit ist. Der Zugang zu dem sFTP-Sésvelurch eine Nutzerkennung gesichert, die
vorher oder spatestens gleichzeitig an die betmefieVerfahrensbeteiligten tGbermittelt wurde.
</Es wird eine Zwei-Faktoren Authentifizierung vemdet./> Die Einzelheiten zur Authentifizie-
rung werden gesondert abgestimmt.

(2) Die Ubermittlung der Benachrichtigung uber Biereitstellung zum Herunterladen erfolgt
gleichzeitig an alle Verfahrensbeteiligten. ZursBsiahrung ist maRgebend das Ubermittlungsda-
tum, in Zweifelsfallen der Eingang der Nachricht idhen Mailserver des Vorsitzen-
den/Einzelschiedsrichters (CET).

(3) Die anderen Verfahrensbeteiligten sind verptit, die Eingabe sofort nach Erhalt der
Nachricht Gber deren Bereitstellung auf dem sFTReédnerunterzuladen und diesen Vorgang per
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Email mit ,,erhalten* zu quittieren. Hat zum Fristablauf ein Verfahrensbeteiligteeenach Ver-
fahrenskalender erwartete Nachricht zum Herunterlagicht erhalten, oder stellt er fest, dass
kein Zugang auf den sFTP Server moglich ist odes de Ubermittelten Dateien unvollstandig
oder technisch fehlerhaft sind, hat er dies dertenan Verfahrensbeteiligten, insbesondere dem
Schiedsgericht, unverziiglich, spatestens aber <@geThach Fristablauf anzuzeigen. Mit danach
erfolgenden Rigen ist der Beteiligte ausgeschlgossesei denn das Schiedsgericht lasst sie aus-
nahmsweise zu.

Datenraum

(1) Schriftsétze und Anlagen werden tGbermitteldleim sie in den dazu vom Schiedsgericht
separat bestatigten Datenraum und dem dort fliediBgteiligten vorgesehen Verzeichnis hoch-
geladen werden, der an die von den Verfahrenslyégil fir diesen Zweck angegebene Email-
Adressen eine Nachricht versendet, dass die Eingali®atenraum verfiigbar ist. Der Zugang zu
dem Datenraum ist durch eine Nutzerkennung gegiatiiervorher oder spatestens gleichzeitig an
die betroffenen Verfahrensbeteiligten Gbermitteliréde. </Es wird eine Zwei-Faktoren Authenti-

fizierung verwendet./>

(2) Die Ubermittlung der Benachrichtigung tiber Biereitstellung zum Herunterladen erfolgt
gleichzeitig an alle Verfahrensbeteiligten. Zursksiahrung ist mal3gebend das Hochladedatum; in
Zweifelsfallen ist der Zeitstempel im Log des Daternms mal3dgebend oder subsidiar der Eingang
der Nachricht der Bereitstellung in den Mailsendas <Vorsitzen-den/Einzelschiedsrichters>
(CET).

(3) Die anderen Verfahrensbeteiligten sind verptit, die Eingabe sofort nach Erhalt der
Nachricht Uber deren Bereitstellung im Datenraumutierzuladen oder, je nach ihrer Wahl, von
deren Inhalt vollstdndig Kenntnis zu nehmen. Hanh Zristablauf ein Verfahrensbeteiligter die

Nachricht Uber die Verfiigbarkeit einer nach Veréaiskalender erwarteten Eingabe im Daten-
raum nicht erhalten, oder stellt er fest, dass Keigang zu dem Verzeichnis im Datenraum mog-
lich ist oder dass die hochgeladenen Dateien ustéoitlig oder technisch fehlerhaft sind, hat er
dies den weiteren Verfahrensbeteiligten, insbesendem Schiedsgericht, unverziglich, spates-
tens aber <X> Tage nach Fristablauf anzuzeigendihitach erfolgenden Riigen ist der Beteiligte
ausgeschlossen, es sei denn das Schiedsgeridhdiéiaasnahmsweise zu.

Videokonferenzen

(1) Grundsatzlich werden vorbehaltlich anderweitigeroimungen des Schiedsgerichts die
verfahrensleitenden Termine in Form einer <Teletori&renz/Videokonferenz> unter Einsatz

von <technische Plattform> durchgefiihrt. Die Eihegen dazu werden vom Schiedsgericht se-
parat geregelt.

(2) Jede Partei stellt sicher, dass sie zu dem Termitedhnischen Voraussetzungen fur die
Konferenz geschaffen hat und mit dem erforderlidNetzewerk verbunden ist.

Mundliche Verhandlung ohne korperliche Prasenz

(1) Die mundliche Verhandlung wird vorbehaltlichdanweitiger Anordnungen des Schieds-
gerichts in Form einer Videokonferenz unter Einsaimn <technische Plattform> durchgefihrt.
Die Einzelheiten dazu werden vom Schiedsgericharsgmeregelt.

(2) Jede Partei stellt sicher, dass sie zu dem ihedie technischen Voraussetzungen fir die
Konferenz geschaffen hat und stabil mit dem erfidicteen Netzwerk verbunden ist.

(3) Die Zeugen/Sachverstandigen werden in der \fellnag ebenfalls tGber Videokonferenz-
schaltung gehort, bei der die in Ziffer (1) genant@chnische Plattform genutzt wird. Die Partel,
welche diese Person benannt hat, stellt siches, dat, wo die betreffende Person zum Termin
ist, die technischen Voraussetzungen fir die K@emzrvorhanden sind und eine stabile Verbin-
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dung mit dem erforderlichen Netzwerk besteht. Imdgaum, wo die Person sich befindet, soll
jeweils auch ein Beauftragter der anderen Partegewesend sein. Die Partei, welche die Person
benannt hat, gewéhrleistet, dass die physischerzédkes Beauftragten mdglich ist.

Prasenzverhandlung mit distanten Zeugen/Sachverstéigen

(1) In der muindlichen Verhandlung kénnen Zeugen Sadhverstandige vorbehaltlich ander-
weitiger Anordnungen des Schiedsgerichts mitteiereVideokonferenz unter Einsatz von <tech-
nische Plattform> befragt werden. Die Einzelheiezu werden vom Schiedsgericht separat ge-
regelt.

(2) Die Partei, welche diese Person benannt tellf sicher, dass dort, wo die betreffende Person
zum Termin ist, die technischen VoraussetzungendiérKonferenz vorhanden sind und eine

stabile Verbindung mit dem erforderlichen Netzwbdsteht. In dem Raum, wo die Person sich
befindet, soll jeweils auch ein Beauftragter dedteaen Partei(en) anwesend sein. Die Partei, wel-
che die Person benannt hat, gewahrleistet, dasghgi&sche Prasenz des Beauftragten mdglich
ist.

Anderungsvorbehalt Schiedsgericht

Alle Anordnungen zum Einsatz der Kommunikationsd unformationstechnologie in diesem

Verfahren ergehen nach Konsultation mit den Parteieter Anderungsvorbehalt seitens des
Schiedsgerichts. Anderungen konnen auf begriindetérag einer Partei oder eigene Initiative

des Schiedsgerichts nach Konsultation mit den Rarterfolgen. In dringenden Notfallen kann

von einer Konsultation abgesehen werden.

Datenschutz:

(1) Das Schiedsgericht weist die Verfahrensbeteiligtarauf hin, dass das Schiedsverfahren
nicht von den anwendbaren Bestimmungen des ReghisSzhutz personenbezogener Daten aus-
genommen ist (in Deutschland DSGVO und BDGSG) diéren Einhaltung jeder Verfahrensbe-
teiligte auch in Zusammenhang mit diesem Schiefsiven unabhangig selbst verantwortlich
bleibt.

(2) Das Schiedsgericht erwartet,

a) dass fur alle in das Verfahren eingefuhrten pensbezogenen Daten eine Berechtigung
fur die Zwecke des Schiedsverfahrens vorliegt; sowi

b) nur solche personenbezogenen Daten eingeflhrt wedie nach bestem Daflrhalten der
sie einfuhrenden Partei zur Anspruchsgeltendmachuawg Anspruchsabwehr notwendig sind.
Dies schliel3t die Erwartung ein, dass in histoescBeweisstiicken enthaltene personenbezogene
Daten, die diese Voraussetzung nicht erfullen unchanicht zum Textverstandnis erforderlich
sind, geschwaérzt oder pseudonymisiert werden.

(3) Das Schiedsgericht weist in diesem Zusammenharagifian, dass die genannten gesetz-
lichen Regeln keine Verfahrensregeln sind, gruratisét prozessuale Zulassigkeitsfragen nicht
regeln, und auch keine anderen als die gesetzliBfi@hten unter den Verfahrensbeteiligen be-
grunden.

(4) Das Schiedsgericht behalt sich gleichwohl im Rahmseiner allgemeinen Regelungsbe-
fugnisse vor, auf eigene Initiative oder Antrag MalBmen zu treffen, um die Integritat des Ver-
fahrens und seines Ablaufs auch in Bezug auf perdmrzogene Daten zu regeln.
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Anhang 2

CHECKLISTE INFORMATIONS- UND KOMMUNIKATIONSTECHNOLO  GIE
& SCHIEDSVERFAHREN

(fur Schiedsgericht & Parteien}

A. Klarungsbedurftige Vorfragen

. Maglichst friihe Klarung der Geheimhaltungs- undh8mteitsanforderungen im konkreten
Verfahren als Grundlage fur die Auswahl der Infatior@s- und Kommunikationstechnik (IKT)
fur das Verfahren, insbesondere Bedrohungs-/Risiédyae, technische Fahigkeiten der Parteien,
technische Kooperationsbereitschaft aller Betahgt

o Abwagung, ob sich die in Betracht kommenden IKT+uigen widerspruchslos in die
DIS-Schiedsgerichtsordnung und die zwingelekearbitri einbetten lassen; sowie ob keine Partei
mit unangemessenem, ungerechtfertigtem Aufwandtetlader benachteiligt wird

B. Bei Verfahrensbeginn: Einsatz von IKT fur Schreiben Schriftsatze und Anlagen:

1. In welchem Umfang wird IKT fur den Schriftverkehr g enutzt werden?

. Schriftverkehr ausschlief3lich im elektronischenrixat (Verzicht auf Papier, soweit nach
DIS-Schiedsgerichtsordnung und anwendbarem zwirggariRlecht zulassig)?

. Nur zur fristwahrenden Vorabubermittlung mit angsRéndem Versand gedruckter Origi-
nale im Parteibetrieb?

. Unterschiedliche Regelungen fiir bestimmte Kategor@ Dokumenten?

2. Welche Datenformate und -bezeichnungen werden gerai?

. Dateiformate, Durchsuchbarkeit mittels Texterkerqn(@CR)?

. Einheitliche Dateibezeichnungen dtsprechende Dateinamen, die zur Bezeichnung im
Schriftsatz korrelieren)?

3. Wie werden Schreiben, Schriftsatze und Anlagen Uberittelt?

. Per Email:

Verschlisselt / unverschlisselt (ggf. Verschlissgtmethode)?

- Im Email-Anhang, zB als komprimiertes, passworthésrtes Dateiarchiv (ggf. Ver-
schlisselungsstandard, Passwortaustausch)?

- Zu bericksichtigende andere technische Einflussfakt (Volumenbegrenzungen, Spam-
filter, etc.)?

- Regeln zu Fristwahrung, Eingangsbestéatigung?
o Per sFTP-Server:

- Welcher Server, wie gesichert, Passwortaustausetmdt der hochzuladenden Dateien
(zB passwortgeschutztes Dateiarchiv oder einzeingepackte Dateien)?

- Regeln zu Fristwahrung, Pflicht zum Herunterladeingangsbestéatigung, etc.?

. Per Datenraum in der Cloud:

* Diese Checkliste ist das Arbeitsprodukt der in derbemerkung genannten Arbeitsgruppe des DIS-Beuad
wird von der DIS gesondert verdffentlicht werdeie ®ird hier mit Genehmigung der DIS vorab abgekiruc
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- Welcher Datenraum(-Provider), wer organisiert, wgrden die Bereiche (Verzeichnisse)
und Zugriffsberechtigungen (Lese-, Schreib-, Léschte) organisiert?

- Regeln zu Fristwahrung, Pflicht zum Herunterladenkenntnisnahme, etc.?
. Per korperlich Gbermitteltem Datentrager:

- Festlegung des Datentragers (zB Flash Memory (USB),DVD, Blu-ray, portable Fest-
platte)?

- Klarung technischer Beschrénkungen, zB unzuléssigeé technisch verhinderte An-
schlussmoglichkeit von USB-Medien im Empfangersysteéese- bzw. Schreibmdglichkeit von
optischen Medien;

o Fur alle Varianten: Regelungen zu Storungen, Bemadigungspflichten, Folgen von
Versaumnis?

C. Einsatz von Videokonferenzen

. Bei Verfahrensbeginn oder spater zur Vorbereitugrgnaindlichen Verhandlung: Klarung,

ob und fur welche Teile des mundlichen Verfahrendewkonferenzschaltungen effizienzstei-
gernd eingesetzt werden, also fir:

- Besprechungstermine zwischen Schiedsgericht urtdi®arzur Verfahrenssteuerung;
- Zeugen und Sachverstandigenbefragung;

- die Verhandlung (insbesondere im Eilverfahren uadkinrzer Dauer, geringer Komplexi-
tat oder geringer Bedeutung des Streitfalls); oder

- interne Beratungen des Schiedsgerichts ohne Bptedider Parteien?

. Welcher Videokonferenzprovider, wer organisiert,lolie technischen Voraussetzungen
(zB Ausstattung an den Zugriffspunkten, Mdglich&rizur Anzeige von Dokumenten), Test er-
forderlich?

D. Technik in der mundlichen Verhandlung
. Anlasslich der Vorbereitung der mundlichen Verhandt

- Klarung, ob Einsatz technischer Mittel (zB Vorhadin digitalen Kopien historischer Un-
terlagen, Prasentationen, Videosequenzen, Simn&ti@erechnungsprogrammen, Grafiken) im
Rahmen des Parteivorbringens, fir Sachverstandsgeme Zeugenbefragungen beabsichtigt ist;

- Klarung der technischen Voraussetzungen (Netzwebkvdung, Anzeigegerate, usw.)
und Verantwortlichkeiten fur die Schaffung dersetbe

- Einsatz technischer Mittel zur Aufzeichnung derindlichen Verhandlung: Ton-

/Videomitschnitt, Echtzeit-Transkription (technigchWoraussetzungen und Verantwortlichkeit
dafur, Kosteneffizienz) nachfolgende Transkriptabes Tonmittschnitts oder traditionelle Proto-
kollierung der Verhandlung?

- Abwagung, ob Einsatz technischer Mittel effizieezgernd und angemessen (siehe lit. A,
2. Punkt);

. Bei der Nutzung von Videokonferenzdiensten (okbend) in der Verhandlung:
Vorkehrungen zur Vermeidung von BeeinflussungenZaergen/Sachverstandigen (zB Anwesen-
heit von Entsandten vor Ort), Regelungen fir Vddralzon Unterlagen.

35



E. Sicherheit und Datenschutz
1. Sicherheitsmal3stab: Bedrohungsbewertung nach lif.
2. Datenschutzmal3stab: Gesetzliche Verpflichtungen:

. Pflichten der Beteiligten zur Sicherung der tecbiné Funktionen und Systemintegritat;
zB hdochstpersonliche Passwortverwaltung, Zugrigfssiheit bei den Parteien und Schiedsrich-
tern; Benachrichtigungspflichten bei vermutetenrusionen; Kooperationsverpflichtungen bei
Vorfallen;

. Welche Malinahmen sind notwendig oder nitzlich, wmesisrichtern und weiteren Ver-
fahrensbeteiligten die Einhaltung ihrer etwaigelicRfen im Rahmen des Schutzes von personen-
bezogenen Daten zu ermdglichen bzw. zu erleichtern?

Rahmenbedingungen fiir alle oben angesprochenerDikiste: Klarung und Berlcksichtigung
der Sicherheits- und Datenschutzanforderungen igigewahiten Lésungen (Ort der Datenspei-
cherung bei Cloud-Diensten oder Beteiligten auf3ertbar EU, Geschaftsbedingungen der Diens-
te, Zugriffsrechte auf Providerseite, etc.).
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